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O compartilhamento de dados e informacoes
pessoais de consumidores: o abuso dos
fornecedores e as propostas apresentadas no
PLS 181/2014*

Sharing consumers personal data: the abuses
committed by suppliers and the proposals of
the Senates Legislative Bill number 181/2014

Héctor Valverde Santana**

Rafael Souza Viana***

Resumo

O trabalho visa analisar a agdo indiscriminada dos fornecedores de pro-
dutos ou servicos que praticam a comercializacio ilicita dos dados pessoais
de seus clientes a terceiros, alheios a relacio consumerista. Serdo aponta-
das as consequéncias desse tipo de conduta ¢ demonstradas quais sdo as
infracdes cometidas, além de trazer conceitos de Direito do Consumidor
pertinentes ao tema, abordando, ainda, regras referentes aos direitos da pet-
sonalidade, principal instituto violado. Algumas sugestdes sdo apresentadas
para que haja a regulamentagio do trafico de informacoes, fundamentadas
no PLS 181/14, em tramite no Senado Federal, o qual apresenta ideias que
podem vir a beneficiar os consumidores e minimizar sua vulnerabilidade.

Palavras-Chave: Banco de Dados — Direitos da Personalidade — Direito do
Consumidor — Privacidade — PLS 181/14.

ABSTRACT

This article analyses and exposes the illegal behavior of the suppliers
by commercializing the personal data base of its customers, without their
authorization. The consequences to the consumers affected by this beha-
vior will be explained by the point of view of the rights of personality and
the Brazilian Consumer Protection Code. A few suggestions to regulate the
personal data base exchange will be presented with legal basis on the Fede-
ral Senate’s bill number 181/14, which can become a great addition to the
Brazilian law and the rights of intimacy and privacy, reducing the consumers
vulnerability.

Keywords: Data Base — Rights of Personality — Consumer Rights — Privacy
—PLS 181/14



1. INTRODUCAO

PrevisGes constitucionais e legais que tutelam a privacidade e a intimidade das pessoas fazem parte do
ordenamento juridico brasileiro e nem sempre sio respeitadas. A referida situacio fica, ainda, mais evidente
quando se tem o foco voltado ao mercado de consumo, ambiente em que a prioridade é o lucro e que se faz
de tudo para atingi-lo, inclusive a¢oes ou condutas ilegais.

Os fornecedores (empresarios), quando decidem utilizar estratégias que, eventualmente, possam desres-
peitar direitos (no caso, a privacidade ¢ a intimidade dos seus consumidores), escolhem a via mais obscura
para fazé-lo, na tentativa de esquivar-se de possiveis san¢des e puni¢des.

Os consumidores se encontram em condi¢ao de vulnerabilidade em relagdo aos fornecedores (empresa-
rios) com quem contratam, os quais, por sua vez, estdo munidos de diversas ferramentas que lhes permitem
permanecer nessa condi¢io de superioridade. Torna-se muito dificil controlar, ou mesmo coibir, suas a¢oes,
fazendo com que seus clientes fiquem vinculados aos pactos assumidos, sem margem para negocia¢ao de
seus termos e, por consequéncia, expostos as suas determinacdes, mesmo as desproporcionais e abusivas.

Percebe-se, entao, que, por mais que as normas consumeristas sejam fortes e estejam obtendo real éxito
na tutela dos consumidores, em especial no que diz respeito a busca pelo equilibrio das relagdes entre eles e
os fornecedores, nao conseguem abranger todas as condutas ilicitas praticadas pelo mercado.

Ao tratar do trafico de dados e informagoes pessoais, objetiva-se demonstrar que a legislagdo brasileira
esta (diferentemente do que ocorrem nos principais pafses da América do Norte e da Europa) estagnada no
que diz respeito a protecdo de dados pessoais, carecendo de norma especifica para tanto.

A solugao, em ambito nacional, pode estar contida no Projeto de Lei do Senado Numero 181 de 2014,
cuja analise visa demonstrar suas principais ideias e propostas, as quais poderdao ensejar aos titulares maior
controle sobre seus dados pessoais e assegurar maiores prote¢oes aos seus direitos da personalidade (inti-
midade e privacidade).

1. A REALIDADE DO MERCADO DE CONSUMO E O ARMAZENAMENTO DE DADOS E INFORMAGOES
DOS CONSUMIDORES

Uma pessoa entra em uma loja, ou acessa um website, escolhe um produto (ou servi¢o) que lhe agrada,
dirige-se ao caixa (ou correspondente) para efetuar o pagamento, eis que, antes de confirmar a transacio,
¢ solicitado o preenchimento de um cadastro (ou formulario) elaborado pelo préprio estabelecimento co-
mercial.

Sob a alegacio de que tal procedimento ¢ praxe da empresa e que, com isso, a relagdo com o cliente se
estreitard, com a facilitagio da comunicagao entre eles no caso de futuras promogoes e descontos, o consu-
midor ¢ induzido a fornecer uma série de informacdes pessoais.

O cenario é muito comum, repetindo-se, diariamente, no mercado de consumo e, somado a velocidade
e a0 imediatismo caractetistico do comércio moderno, passa despercebido pelos consumidores, o que mi-
nimiza, inconscientemente, a importancia do sigilo de seus dados pessoais e resulta no seu fornecimento de
modo automatico.

Outro ponto relevante consiste na finalidade dada pelos fornecedores a esses dados coletados. Preen-
chido o cadastro, os consumidotes nio fazem ideia de como a informacao prestada sera utilizada e desen-
volvem uma confianca instantanea, crendo que serdo armazenados para propositos exclusivos da empresa,
resguardando o esperado sigilo.
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2. BREVES NOGOES DE DIREITO DO CONSUMIDOR NO BRrAsiL

O ser humano nio ¢ capaz de produzir, por conta propria, todo o necessario para satisfazer suas neces-
sidades. Torna-se imperativa, portanto, sua intera¢do com terceiros com a pratica de relagdes de consumo
(relagdes sociais, econdmicas e juridicas com um fornecedor de bens ou servicos).!

O consumo deve ser disciplinado, pois se trata de uma relagao juridica com caracteristicas peculiares,
bem como pelo fato da prote¢do aos consumidores ser direito fundamental insculpido no artigo 5°, inciso
XXXII, da Constituicio Federal®. O Direito do Consumidor no Brasil é disciplinado, primordialmente, pelo
Cédigo de Defesa do Consumidor (CDC ou Lei n. 8.078/1990), cabendo neste artigo dar destaque aos seus
principios basilares, bem como aos conceitos de consumidor e fornecedor, facilitando a compreensao de
quem sdo os sujeitos de direito envolvidos nessa relagio.

A relagio de consumo exige a presenca de dois sujeitos, o consumidor e o fornecedor. O consumidor
¢ o sujeito destinatario de protecao especial da referida lei, vez que é a parte mais fragil, vulneravel, dessa
relacdo, com menos expertise, em sentido estrito’, técnico® ou juridico®, expostos as sofisticadas técnicas e
estratégias de marketing praticadas pelos fornecedores.

O artigo 2° do Cédigo de Defesa do Consumidor determina que o consumidor ¢ a pessoa, fisica ou juridica,
que utiliza produto ou servico como destinatario final. Nao podera ter, por exemplo, intuito de revendé-lo ou
reutiliza-lo para obter lucro. Ele é considerado vulneravel, qualificagao diversa da condi¢ao de hipossuficiéncia,
pois esta deve ser comprovada de modo concreto, obsetvada caso a caso (ndo é adequado presumi-la).”

O Cédigo de Defesa do Consumidor, com o objetivo de ampliar ainda mais sua protecio, em seus arti-
gos 17 e 29, estende a sua tutela aqueles que sdo (ou podem vir a ser) vitimas de uma atividade de mercado
e equipara-os a condicio de consumidores.®

O Superior Tribunal de Justica (ST]) adotou a Teoria do Finalismo Aprofundado para o conceito juridico
de consumidor, a qual consagra que, independentemente da pessoa ser, de fato, o destinatario final do pro-
duto ou servico, o que vale para a analise do seu enquadramento na condi¢iao de consumidor ¢ a presenca
do elemento da vulnerabilidade, assegurando, assim, por completo, o equilibrio da relacio.

A defini¢do de fornecedores esta estabelecida no art. 3° do CDC. E fornecedor toda a pessoa, fisica ou
juridica, publica ou privada, que desenvolva atividade de producdo, montagem, criagdo, construcio, trans-
formacio, importagio, exportacio, distribui¢do ou comercializacio’ de produtos ou servicos, ou seja, sao

1 KLAUSNER, Eduardo Anténio. A globalizagio e a prote¢io do consumidor brasileiro. Revista de Direito do Consumidor, Sao
Paulo: Revista dos Tribunais, v. 97, p. 67-68, jan.-fev./2015.

2 CATALAN, Marcos. Um sucinto inventario de 25 anos de vigéncia do Cédigo de Defesa do Consumidor no Brasil. Revista de
Direito do Consumidor, Sao Paulo: Revista dos Tribunais, v. 103, p. 25-30, jan.-fev./2016.

3 Vulnerabilidade econémica refere-se a0 maior poder financeiro do fornecedor, que é, normalmente, um empresario, tendo
facilidades para se unir a outros e praticar condutas anticoncorrenciais como o cartel, por exemplo, em desfavor daquele.

4 Vulnerabilidade informacional, trata-se da superioridade quanto as informagdes e conhecimentos sobre os produtos ou servicos
vendidos, podendo o fornecedor, dessa forma, induzir o consumidor a erro, dando-lhe informagdes insuficientes, ou confundi-os,
em razao do excesso de informacoes.

5 Consiste no fato do fornecedor estar acostumado com o processo, com o ambiente judicidrio, ou seja, ser um litigante habitual,
ao contrario dos consumidores, levando vantagem sobre estes por ja haverem passado por diversos tipos de situagGes, por terem
mais experiéncia, enquanto que, para muitos consumidores, o mundo juridico ¢ algo novo, uma espécie de aventura muitas vezes.
6 ZABAN, Breno; BESSA, Leonardo Roscoe. Vulnerabilidade do consumidor: Estudo empirico sobre a capacidade de tomada
de decisoes financeiras por interessados na compra de iméveis. Revista de Direito do Consumidor, Sio Paulo: Revista dos Tribunais, v.
101, p. 210-218, set.-out. /2015.

7 MIRAGEM, Bruno. Curso de direito do consumidor. 2. ed. Sao Paulo: Revista dos Tribunais, 2010, p. 143.

8  BESSA, Leonardo Roscoe. Relagio de consumo e aplicagao do Codigo de Defesa do Consumidor. 2. ed. Sio Paulo: Revista dos Tribunais,
2009, p. 44-45.

9 Rol elencado no artigo 3°, caput, do Cédigo de Defesa do Consumidor.
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agentes econdémicos que desenvolvem atividade no metrcado de consumo."

Outro importante ponto que se deve destacar, nessa sintese, acerca do Direito do Consumidor Brasileiro,
¢ o conteudo do artigo 6° do Cédigo, que prescreve os direitos basicos dos consumidores, considerados
como indisponiveis (irrenunciaveis e intransmissiveis)."" Dentre eles, os mais relevantes para o presente es-
tudo sao os direitos a liberdade de escolha, a informagio, a transparéncia e a boa-fé.

O artigo 6°, inciso 1I, do CDC assegura a liberdade de escolha e visa garantir a autonomia da vontade
na op¢ao de aquisi¢ao de produto ou servico, com a finalidade de evitar manipulacoes que, eventualmente,
possam resultar da utilizacdo de estratégias de marketing (extremamente agressivas), as quals possuem o
condio de induzir o consumidor em erro quanto ao seu real desejo, alterando aspectos do produto ou set-
vigo desejado (preco disposto a pagar, qualidade necessaria, tamanho, marca de preferéncia, dentre outros).

O direito a informacio surge, exatamente, para assegurar que a liberdade de escolha seja atendida. O
objetivo é assegurar a transparéncia nas relacdes de consumo, devendo os fornecedores prestar informagoes
de forma adequada e clara aos consumidores, o que possibilita, de modo reflexo, a liberdade de escolha.
Caso nio seja respeitada, o contrato serd passivel de nulidade, conforme o disposto no artigo 6°, inciso 111,
do CDC.

A transparéncia e a boa-fé no contrato de consumo e na publicidade visam reestabelecer o equilibrio na
relacio, fazendo com que a vantagem do fornecedor diminua, uma vez que, reitere-se, ele é o especialista,
sabendo os pontos fortes e fracos do produto ou servico, diferentemente dos consumidores, leigo que passa
a conhecé-los de forma mais profunda, na maioria dos casos, apenas, a partir do momento de sua aquisi¢ao,
tendo como ponto de partida as instru¢des recebidas (é o que versa o artigo 6°, inciso IV, do CDC)."

Todos esses dispositivos ndo possuem e pretensao de colocar o consumidor em posi¢ao de vantagem
em relagao aos fornecedores, o que seria um entendimento contrario aos propositos do Codigo de Defesa
do Consumidor, cujo propésito é o de assegurar a igualdade de condi¢Ses (justiga social) entre os sujeitos
envolvidos em uma relacio de consumo."

3. Os DIREITOS DA PERSONALIDADE

Um dos temas juridicos mais discutidos, tanto no ambito nacional quanto internacional, é, sem duvida, a
dignidade da pessoa humana. Além de se tratar de algo muito amplo, que abre a possibilidade para debates
sobre a dignidade em si, ou sobre questdes que possam afeta-la, sua importancia é grandiosa e inquestiona-
vel, tornando-se uma das razdes motivadoras dos diteitos da personalidade.'

A dignidade da pessoa humana nio ¢ um assunto facil de ser tratado. Nao hd um conceito definitivo e,
portanto, surgem muitas questdes conforme se aprofunda em sua analise, o que gera controvérsias e cho-
ques entre normas, principios, costumes, religides e varias outras questoes polémicas.

O caso do cidadio francés Manuel Wackenheim ilustra muito bem essa situagao. Portador de deficiéncia
fisica (nanismo), trabalhava em bares e discotecas durante as atividades denominadas de “arremesso de
anoes”. Protegido por um capacete e roupas acolchoadas, com alcas nas costas, era langado pelos clientes

10 PASQUALOTO, Adalberto. O destinatario final e o “consumidor intermediario”. Revista de Direito do Consumidor, Sio Paulo:
Revista dos Tribunais, v. 74, p. 24, abr.-jun./2010.

11 MIRAGEM, Bruno. Curso de direito do consumidor. 2. ed. Sao Paulo: Revista dos Tribunais, 2010, p. 123.

12 BENJAMIN, Ant6nio Herman V., MARQUES, Claudia Lima, BESSA, Leonardo Roscoe. Manual de Direito do Consumidor. 5.ed.
Sdo Paulo: Revista dos Tribunais, 2013, p. 70-76.

13 GUIMARAES, Paulo Jorge Scartezzini. A publicidade ilicita ¢ a responsabilidade civil das celebridades que dela participam. Sio Paulo:
Revista dos Tribunais, 2001. p. 109

14 Entenda-se, debates que atinjam o tema de forma direta ou indiretamente, como objeto ou como meio de analise.
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dos estabelecimentos em um colchao de ar."”

O evento tornou-se um sucesso em toda a regido. Por conta disso, o prefeito da cidade de Morsang-sur-
-Orge (Franca)'®, local onde era realizado, entendeu que tal pritica feria a dignidade humana e, provavelmen-
te, preocupado com uma ma repercussao que poderia gerar, proibiu-a.

Ao contrario do que se esperava, Manuel Wackenheim recorreu da decisdo, alegando que, ao proibir
o “arremesso de andes”, estavam impedindo-o de exercer uma profissao'’, o que, dada as suas condi¢oes
fisicas peculiares, era muito dificil de conseguir, violando-se, mais uma vez, sua dignidade. Alegou, também,
afronta a sua liberdade e privacidade, o que causou grande repercussiao na area juridica.

O grande problema a ser enfrentado é definir quando, por que, de que forma e em que medida a ordem
juridica deve interferir na vida particular do individuo, afinal, a historia consagrou a ideia de que se necessita
de um Hstado para dar limites aos homens, impondo-se ordem para evitar que entrassem em conflito uns
com os outros, uma vez que isso ja faz parte de sua natureza (“o homem ¢ o lobo do Homem™®).

A intervengdo estatal deve ser feita de modo equilibrado, para que nao haja nem um controle absoluto,
como se observou nas grandes monarquias e ditaduras'’, nem um liberalismo exacerbado, como ocorreu
durante a Revolucio Industrial.?

Conscientes da necessidade da intervencio estatal, a ordem juridica acabou decidindo por limitar os po-
deres do Estado, buscando, a0 menos, diminuir o abuso de sua autoridade. Em razio do clamor por liberda-
de que se sucedeu e que, cada vez mais, ganhava forca, enfrentou-se, também, o abuso de liberdade, o qual
se tornou mais evidente nas relagdes entre particulares (firmavam-se contratos com cldusulas exorbitantes
¢ abusivas, em especial no setor trabalhista), em que a liberdade dos mais fracos acabou absorvida pela dos
mais fortes, com maior poder econémico.”!

Foi-se percebendo que nio apenas a liberdade e a vontade eram os tnicos direitos a serem tutelados,
devendo-se assegurar, também, todos os direitos imprescindiveis aos homens, inalienaveis, inatos, indisponi-
veis, n2o obstante a forte resisténcia daqueles que obtinham vantagens com o pensamento liberal. Foi nesse
cenario que surgiram os primeiros direitos da personalidade.

A mudanca nio foi facil, até mesmo porque inexistia um rol fechado de quais seriam esses direitos, havia
apenas um esboco (direitos a vida, a honra e ao proprio corpo), que acarretavam em muitos conflitos inter-
pretativos, pensamentos em desacordo ou destoantes, com muita resisténcia em relacdo a aceitagao da ideia
de um direito do homem sobre sua pessoa, sob a fundamentagio de que poderia legitimar atos socialmente
reprovaveis, casos da autoflagelacio e até mesmo do suicidio.”

Superados longos anos de debates, as ideias foram se unificando, rechagando as criticas que outrora eram
apresentadas e a doutrina majoritaria se convenceu de que eles devem ser reconhecidos legalmente, serem
positivados de fato, em razio da necessidade crescente de se proteger a personalidade no direito privado.”
Chegou-se a conclusio de que a nogao de personalidade deve ser encarada sob dois aspectos, o subjetivo

15 SCHEREIBER, Anderson. Direitos da personalidade. 3. ed. Sao Paulo: Atlas, 2014, p. 1-16.

16 Localizada a aproximadamente 21 quilémetros da capital, Paris.

17 E de forma reflexa diminuindo a renda e as condi¢oes de vida de sua familia.

18  Frase notoriamente conhecida, escrita por Thomas Hobbes em sua obra, Leviata.

19 O Estado acaba tolhendo as liberdades individuais dos cidadaos e, muitas vezes, privilegiando alguns em detrimento de outros,
conforme o interesse daqueles que estdo no poder. Muito poder concentrado nas maos de poucos.

20 Periodo em que a intervencdo estatal era minima (Estado Liberal) e milhares de pessoas foram expostas a condigbes de-
ploraveis de moradia e de trabalho, sendo analogas a escravidao, gerando assim um enorme paradoxo.

21 A necessidade de emprego, sem um controle estatal mais préximo, que pudesse criar politicas no sentido de equilibrar as
condi¢des dos cidaddos, na hora de contratar ou ser contratado, acarretou na submissao dos vulneraveis aos desmandes da classe
dominante.

22 SCHEREIBER, Anderson. Direitos da personalidade. 3. ed. Sao Paulo: Atlas, 2014, p. 1-16.

23 GOMES, Orlando. Direitos da personalidade. Revista de Informagio I egislativa. Brasilia, v. 3, n. 11, p. 40, set. 1966.
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(mesma ideia de capacidade que tem toda pessoa, fisica ou juridica, de ser titular de direitos e obrigacdes)
e o objetivo (personalidade é como um conjunto de caractetistica e atributos da pessoa humana, devendo
assim ser objeto de protecao pelo ordenamento juridico, positivado).

As atrocidades que ocorreram no século XX, em especial as duas guerras mundiais, acabaram por agilizar
esse processo, pois despertou a busca por novos valores, aptos a proteger os seres humanos e evitar que
esses horrores se repetissem. O principal marco foi a Declaragdo Universal dos Direitos Humanos, pela
Assembleia Geral das Nag¢oes Unidas, em 1948, que determinou a dignidade como inerente a todos os seres
humanos, bem como a estabeleceu como inalienavel >

Durante o século XX, ji era possivel encontrar alguns fragmentos sobre direitos da personalidade®, até
mesmo antes desses fatos impulsionadores, com manifesta¢oes claras, técnicas e sistematicas com o advento

dos codigos francés™, portugués® e brasileiro®.”

A busca por um conceito definitivo que fosse consagrado por todos, mesmo apos a sua positivagao,
ainda persiste. Muitos surgiram e foram estudados, mesmo diante de formas e caracteristicas heterogéneas.
E mais facil definir o que esses direitos nao sao, as hipéteses nas quais nio se enquadram, do que o oposto.

Os direitos da personalidade estao ligados a ideia da garantia do minimo existencial, do essencial aos seres
humanos, sendo antetiores ao Estado, ou seja, inerentes a sua natureza.” Seu objeto consiste nos bens juridi-
cos’ em que se convertem projecoes fisicas, psiquicas e morais da pessoa humana, por determinagio legal.”

Sao direitos subjetivos privados®™ com a fun¢io de proteger e assegurar o desenvolvimento da indivi-
dualidade fisica (direitos a vida, sobre o préprio corpo™, ao cadaver e outros mais), psicoldgica (liberdade®,
intimidade, incolumidade da mente e ao segredo ou sigilo) e moral (identidade, honra, cria¢des intelectuais,
respeito ou decoro e outros)® da pessoa humana, limitando-se, apenas, em razio de algumas determinag¢des
legais de direito publico, com esteio no interesse da maioria.””

Sdo direitos inatos, absolutos, necessarios, imprescritivels, extrapatrimoniais, vitalicios, impenhoraveis,
irrenunciaveis e intransmissiveis (ou inalienaveis)™. Inatos, pois, se deve entender que as pessoas ji nascem
com eles (momento que a capacidade civil do individuo inicia-se), de forma imediata. Absolutos, haja vista
que sdo oponiveis erga ommnes, obrigando um dever geral de abstencao de qualquer ato (por parte de um tercei-
ro) que venha a ameaga-los. Necessarios e vitalicios por serem indispensaveis, acompanhando seus titulares

24 SCHEREIBER, Anderson. Direitos da personalidade. 3. ed. Sao Paulo: Atlas, 2014, p. 5-7.

25 Cédigos suico, japonés, helénico, egipcio e italiano.

26 Os direitos da personalidade foram condensados em 10 artigos, tendo como preceito geral o fato de que todo atentado ilicito a
personalidade legitima a vitima a exigir sua imediata cessagao, sem prejuizo de uma posterior responsabilizagio do ofensor, se assim
for o caso. Também era possivel encontrar normas que versavam sobre atos de disposigao, total ou parcial, sobre o préprio corpo,
direito de imagem, de recusa a se submeter a exames, dentre outros.

27  Presenga de direitos a prote¢do contra ofensa, ou ameaga de ofensa, aos direitos da pessoa, mesmo ap6s a morte de seu titular
originario.

28  Continha os direitos a vida, honra e a liberdade, todos em cariter exemplificativo, disciplinando sobre os atos de disposicao
do préprio corpo, em vida ou ap6s a morte (por meio de documento escrito em vida ou declaragées de vontade), submissao a trata-
mento, exame ou pericia médica, dentre outros.

29 GOMES, Orlando. Direitos da personalidade. Revista de Informagio 1 egislativa. Brasilia, v. 3, n. 11, p. 39, set. 1966.

30 BITTAR, Catlos Alberto. Os Direitos da Personalidade. 8.ed. Sio Paulo: Saraiva, 2015, p. 110-112.

31 Nao possui valor pecunidrio concreto (quantia certa, exata), o que nao impede a possibilidade de indenizacio em razao de
abalo moral.

32 GOMES, Orlando. Direitos da personalidade. Revista de Informagcao 1.egislativa. Brasilia, v. 3, n. 11, p. 39-41, set. 1966.

33 Alguns desses direitos, se observados em outras perspectivas, podem ser considerados como publicos, cabendo ressaltar que
nao devem ser confundidos com os direitos do homem e do cidadio, estes sim integralmente subjetivos e publicos.

34 Mas nao sobre a propria vida.

35  De pensamento, expressao, culto, dentre outras.

36 BITTAR, Catlos Alberto. Os Direitos da Personalidade. 8.ed. Sio Paulo: Saraiva, 2015, p. 115-116.

37  GOMES, Orlando. Direitos da personalidade. Revista de Informagcao 1 egislativa. Brasilia, v. 3, n. 11, p. 41-43, set. 1966.

38 BESSA, Leonardo Roscoe. O consumidor e os linites dos bancos de dados de protegio ao crédito. Sao Paulo: Revista dos Tribunais, 2003, p. 65.
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por toda a vida e, algumas vezes”, até mesmo apds a morte®’.

A imprescritibilidade se da em razdo do decorrer do tempo nao afetar, em nada, sua existéncia ou a possi-
bilidade de goza-los, sendo, ainda, extrapatrimoniais, em razao de nio se poder quantifica-los de forma precisa,
ter um valor absoluto®, intransmissiveis, por ser impossivel de separi-los do individuo* e, ainda, impenhora-
veis (impossibilidade de alienacio concreta) e irrenunciaveis, ou seja, nao se pode rechaga-los, repeli-los.”

4. Os BANCOS DE DADOS

Produtos e servicos inovadores surgem todos os dias no mercado de consumo. Muitos deles estdo, de
alguma forma, relacionados a internet. O advento da internet acabou alterando as relagdes entre as pessoas,
haja vista que o espago virtual ndo possui fronteiras. Computadores, celulares, zablets, dentre uma série de
outros instrumentos e apatelhos eletronicos, fazem parte desse ambiente e influenciam os mais variados
campos, dentre eles, o Diteito e, mais especificamente, o Direito do Consumidot, que se depara com novos
desafios a serem estudados e enfrentados.*

O consumo de produtos e servigos ¢ a atividade mais atrativa e visada da internet, reflexo da relevante
alteracao dos padroes do mercado de consumo, o que torna o comércio eletronico responsavel por grande
parte do faturamento de muitas empresas, por vezes, aproxima-se dos 100%.

O objetivo dessa estratégia ¢ aumentar a aproximagio entre clientes e empresas, consumidores e forne-
cedores, o que torna seus produtos e servicos (ou a divulgacdo dos mesmos) mais abrangentes e acessiveis,
a0 passo que reduz os custos das empresas com relacio a manutenc¢do de estruturas fisicas, climatizacio,
energia, mao de obra, dentre outras tantas despesas.”

A produ¢iao em massa (estratégia de fornecer grandes quantidades de bens padronizados, a precos bai-
x0s), outrora eficiente, entrou em crise e foi superada pela economia de especializagao flexivel (diversificagao

da produgio para diferentes produtos e diferentes clientes, mais personalizada).*

As maravilhas tecnolégicas facilitaram a vida dos consumidores na busca por seus objetos de necessidade
e desejo. Contribuiram bastante com as estratégias de mercado dos fornecedores, uma vez que, nessa fase
pos-massificac¢do de producao, se tornou mais facil conhecer e desvendar os desejos de consumo de seus
clientes, o que elevou a vulnerabilidade dos consumidores” e, por consequéncia, o desequilibtio na relacio

de consumo.®®

39  Direitos ao corpo, a imagem, a indenizagao moral.

40  Nao sao transmissiveis aos herdeitros.

41 Faz-se necessario juizo de valor quando na quantificacio de uma possivel indenizacio por violacio aos direitos da personali-
dade.

42 Alguns podem ser reduzidos (nunca alienados por completo) para que seu titular obtenha vantagem financeira, por exemplo:
o direito de imagem, ressalvando-se que, para tanto, deve-se respeitar os critérios de temporaneidade, nio podem ser eternos, e de
aceitacdo por parte do proprio titular.

43 BESSA, Leonardo Roscoe. O consumidor e os limites dos bancos de dados de protecio ao crédito. Sao Paulo: Revista dos Tribunais, 2003,
p. 65-70.

44 JUNIOR, Geraldo Frazio de Aquino. As vicissitudes do contrato no comércio eletrénico globalizado. Revista de Direito do
Consumidor, Sao Paulo: Revista dos Tribunais, v. 102, p. 68-70, nov.-dez./2015.

45  LIMBERGER, Témis; MORAES, Carla Andreatta Sobbé. Comércio eletronico: a vulnerabilidade do consumidor pela (des)
informagio e a responsabilidade civil dos provedores na Internet. Revista de Direito do Consumidor, Sio Paulo: Revista dos Tribunais,
v. 97, p. 256-259, jan.-fev. /2015.

46 MENDES, Laura Schertel. A vulnerabilidade do consumidor quanto ao tratamento de dados pessoais. Revista de Direito do
Consumidor, Sao Paulo: Revista dos Tribunais, v. 102, p. 20-23, nov.-dez./2015.

47 Avulnerabilidade técnica principalmente, haja vista que nao se estd negociando presencialmente, facilitando a ocorréncia de falta de
informacao, informagdes prestadas incorretamente e, até mesmo, o excesso de informagoes desnecessarias, gerando confusio.

48  LIMBERGER, Témis; MORAES, Carla Andreatta Sobbé. Comércio eletronico: a vulnerabilidade do consumidor pela (des)
informagio e a responsabilidade civil dos provedores na Internet. Revista de Direito do Consumidor, Sio Paulo: Revista dos Tribunais,
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Os fornecedores desfrutam de uma espécie de confianca, proporcionada pela maior proximidade da
relagdo com seus clientes, em conjunto com estratégias de marketing e facilidades oferecidas pelo comércio
eletronico, suficientes para lhes permitir coletar todas as informagdes necessarias para se tragar os perfis dos
seus publicos alvos, utilizando-se, para tanto, dos dados pessoais obtidos e armazenados.

A relacdo de consumo expandiu-se além das figuras do consumidor e fornecedor, englobando tercei-
ros responsaveis pela promoc¢ao dos produtos ou servicos no mercado. As informagdes coletadas passam
a servir como dados norteadores, atribuindo-lhes a condicio de essenciais a sobrevivéncia no mercado,
levando-se em conta andlises de precos, qualidade dos produtos, de concorréncia e dos consumidores em
potencial, por exemplo.*’

O aumento significativo da importancia das informac¢des no mercado atual, somado a velocidade e a
capacidade das novas tecnologias, acabaram por facilitar o seu cadastro e retencdo, processando-as mais
rapidamente e armazenando em maiores quantidades em seus bancos de dados.

5. O MATERIAL ARMAZENADO E A FUNCIONALIDADE DOS BANCOS DE DADOS E CADASTROS DE
CONSUMO

Os dados e informagdes de consumo sao contetdos de grande importancia para se destacar no mercado
moderno e sdo objetivos de coleta e armazenamento por parte dos fornecedores, fomentando seus bancos
de dados e cadastros de consumo. Possuem caracteristicas, fungdes e conteudos peculiares, com utilidades
e importincias diversas para as empresas, muito embora seja comum classifica-los como equivalentes ou
meros sindénimos.

Dado ¢ uma informagdo em estado potencial, ou seja, uma antecipagio, pré-informag¢io™. Sob o viés da
ciéncia de computacao, os dados sdo as expressoes usadas para definir os valores fisicamente registrados em
um banco de dados, podendo englobar fatos, coisas certas, partes de uma informagcio, dentre outras coisas.”

As informacdes vao além da representacio contida no dado, chegando ao limiar da cognicio pessoal™,
podendo-se considerar como um dado que foi processado por um determinado sistema, aproveitado por
um usudrio (denominado receptor), o qual ira utiliza-los para lhe auxiliar na realizacdo de tarefas ou na to-
mada de decisoes.”

Os bancos de dados, sob a perspectiva de um conceito mais amplo, sao um conjunto de dados armaze-
nados em computador, de maneira estruturada e organizada, no intuito de tornar mais eficaz determinada
atividade exercida por seu usudrio™, os quais buscam os mais variados objetivos, desde a composi¢io de
material para fins estatisticos até a coleta de informagdes uteis a uma companhia de seguros, por exemplo. *°

O usuario se divide em trés tipos, o programador, pessoa responsavel por criar os programas de aplica-

v. 97, p. 261-262, jan.-fev. /2015.

49 GENTILL, José Carlos. Os bancos de dados na sociedade de consumo e o cidigo de defesa do consumidor: a questio da responsabilidade
juridica por danos morais. Brasilia: Tecprint, 1999, p. 45 e 55.

50 DONEDA, Danilo. Da privacidade a protegio de dados pessoais. Rio de Janeiro: Renovar, 2006, p. 152 ¢ 153.

51  GENTILI, José Catlos. Os bancos de dados na sociedade de consumo e o cidigo de defesa do consumidor: a questao da responsabilidade
juridica por danos morais. Brasilia: Tecprint, 1999, p. 62.

52 DONEDA, Danilo. Da privacidade a protegio de dados pessoais. Rio de Janeiro: Renovar, 2006, p. 152 ¢ 153.

53 GENTILI, José Catlos. Os bancos de dados na sociedade de consumo e o cidigo de defesa do consumidor: a questio da responsabilidade
juridica por danos morais. Brasilia: Tecprint, 1999, p. 62.

54 GENTILI, José Catlos. Os bancos de dados na sociedade de consumo e o cidigo de defesa do consumidor: a questao da responsabilidade
juridica por danos morais. Brasilia: Tecprint, 1999, p. 70.

55  BESSA, Leonardo Roscoe. O consumidor e os limites dos bancos de dados de proteciao ao crédito. Sio Paulo: Revista dos Tribunais, 2003,
p- 177.
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¢io utilizados no banco de dados, o usudrio final, aquele que tem acesso ao sistema a partir de um terminal
(aquele que contratou o servigo, a empresa que ira utiliza-lo) e o administrador, pessoa ou grupo responsavel
pelo controle geral do banco de dados.”

Os bancos de dados de consumo sdo administrados por entidades que pretendem coletar, armazenar,
processar e, se assim lhes for conveniente, fornecer informagdes a terceiros sobre determinado grupo de
consumidores”, incluidos os consumidores em potencial. Possuem quatro caracteristicas que os distinguem
das demais modalidades de arquivos, quais sejam, a coleta aleatoria, a organizagdo permanente, a transmis-
sibilidade extrinseca e a indiferencga quanto ao conhecimento dos consumidores acerca da sua existéncia.

Ao utilizar a expressio bancos de dados em sentido amplo (independentemente do seu propdsito), o
Codigo de Defesa do Consumidor englobou todas as suas espécies e variacdes, 0 que tornou desnecessario
realizar analises acerca da natureza juridica das entidades que os administram, sejam elas pessoa fisica ou
juridica, publica ou privada, automatizadas ou nao, afastando qualquer duvida acerca da sua aplicabilidade.™

Os cadastros (ou registros), arquivos de consumo diversos dos bancos de dados, sao informag¢oes colhi-
das diretamente dos consumidores, inclusive pelo préprio fornecedor (e ndo apenas por terceiro especiali-
zado). A circulagao é, preponderantemente, interna (beneficia a propria empresa, o arquivista). O tempo de
permanéncia das informacdes ou dados coletados, no arquivo, ¢ condicionado ao seu respectivo interesse

comercial®.

Outra importante distingao, dada a peculiaridade dos cadastros de consumo, ¢ a inexisténcia de aleato-
riedade, ou seja, a informacio que se busca registrar ¢ especifica, delimitada. E feita uma andlise prévia do
grupo de consumidores interessantes para se buscar informagoes, especialmente para mapear clientes em
potencial.

Esclarece-se que, dada a generalidade, assim como ocorre com os bancos de dados, o Codigo de Defesa
do Consumidor abrange todas as espécies de cadastros, fichas ou registros de consumo.”

6. O ABUSO DOS FORNECEDORES AO COMERCIALIZAR INFORMAGOES E DADOS DE SEUS CLIENTES E
O ANTEPROJETO DE LEI DE PROTECAO DOS DADOS PESSOAIS

A grande quantidade de informagoes e dados que sio colhidos e compartilhados, internamente ou por
terceiros, deflagra o potencial lesivo e os perigos aos quais os consumidores estdo expostos, principalmente
no ambito da sua intimidade e privacidade.

Nao obstante a grande quantidade de trafego de dados sensiveis, é preocupante que a seguranca da in-
formacio ainda nio esteja estabelecida no Brasil como uma politica publica propriamente dita®, razio pela
qual ainda nio se tem uma lei geral de protecio de dados pessoais®, diferentemente do que ocorre em ou-

56  GENTILI, José Catlos. Os bancos de dados na sociedade de consumo e o cidigo de defesa do consumidor: a questao da responsabilidade
juridica por danos morais. Brasilia: Tecprint, 1999, p. 71-73.

57 De produtos ou servicos.

58  Sociedade empresaria, autarquia, fundagio, sociedade an6nima, e outros.

59  Por exemplo, nos casos em que um consumidor abandona uma rela¢ao de consumo com determinada empresa fornecedora
de produtos ou servico, normalmente, esta o excluira de seus registros, dado que ndo mais lhe serd importante do ponto de vista
comercial, ao contrario do que ocorrem nos bancos de dados em geral.

60  BESSA, Leonardo Roscoe. O consumidor e os limites dos bancos de dados de proteciao ao crédito. Sio Paulo: Revista dos Tribunais, 2003,
p. 174-180.

61  MENDES, Laura Schertel. Seguranca da informagio, proteciao de dados pessoais e confianca. Revista de Direito do Consumidor,
Sao Paulo: Revista dos Tribunais, v. 90, p. 254, nov.-dez./2013.

62 MENDES, Laura Schertel. Seguranca da informagio, proteciao de dados pessoais e confianca. Revista de Direito do Consumidor,
Sao Paulo: Revista dos Tribunais, v. 90, p. 253, nov.-dez./2013.
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64

tros pafses importantes® da América Latina e do mundo®, o que acaba gerando uma série de consequéncias

juridicas e até mesmo econdmicas.

6.1. O direito a privacidade

Nos primordios, as leis visavam, apenas, a prote¢ao fisica (corpérea) das pessoas e suas propriedades
(bens). O principal bem a ser tutelado era o Direito a Vida, o que determinou a criminalizagiao de condutas
e ameaga que colocassem esse direito em risco.

Com a evolugio da sociedade e, consequentemente, do Direito, percebeu-se que a protegiao ao Direito

65

a Vida ndo englobava, apenas, a vida em sentido estrito®, devendo-se interpreta-la sob um novo ponto de
vista, o qual inclui elementos como a liberdade (para exercer sua capacidade civil por completo), o direito de

aproveita-la, goza-la e de ser deixado em paz®.

O direito de ser deixado em paz ramificou-se em varios outros direitos, destacando-se dentre eles, o da
privacidade, sob a forma de direito a ndo ser perturbado, de garantir a seguranca de suas ideias, sentimentos
e informacdes particulares, o seu modo de ser na intimidade.

As informagbes que, comumente, despertam o interesse de terceiros podem ser divididas em quatro mo-
dalidades. Sao relativas as pessoas e seu patrimonio, as opinides subjetivas das pessoas, as obras do espirito e
a descricao de fendmenos, coisas e eventos (que estejam fora das classificacdes antetiores).” O enfoque do
presente estudo se concentrara nas informacoes relativas as pessoas e seu patrimoénio, pois seu coméreio é
mais frequente e lesivo nos mercados de consumo.

A forga e a importancia de uma informacao estio relacionadas com o vinculo objetivo que ela possui
com o individuo. Podem revelar suas caracteristicas exclusivas (intimas), os chamados dados sensiveis ou
informacdes pessoais®, por exemplo. Nesses casos, o objeto ¢é a propria pessoa, a qual deve ser identificavel
(ndao anonima).

A coleta, armazenamento e divulgacio de caracteristicas como raga, credo religioso, op¢ao sexual, po-
litica, sdo exemplos de condutas que afetam esses dados sensiveis®”, uma vez que seu uso indevido pode
acarretar praticas com finalidades discriminatérias ou potencialmente lesivas, individual ou coletivamente.

A sociedade tomou consciéncia de que nio se estava diante de um direito qualquer, tornando imperativa
a sua tutela, razdo pela qual engloba o rol de direitos da personalidade e, no Brasil, a prote¢io a privacidade
esta expressamente prevista no Cédigo Civil Brasileiro™ e na Constituicio Federal™. Foi considerada como
direito fundamental e um dos requisitos para se assegurar a dignidade da pessoa humana.”

Ressalte-se que um dado em si nio é perigoso ou discriminatério (muitas vezes, inclusive, ele é necessario

63 Argentina, Uruguai, Colombia, Estados Unidos, México, Unido Europeia.

64 LOBO, Ana Paula. Brasil perde dinbeiro sem 1.ei de protegio de dados pessoais. Convergéncia Digital, 24 abr. 2014. Disponivel em:
<http://convergenciadigital.uol.com.btr/cgi/ cgilua.cxe/sys/start htm?infoid=36560&sid=11#.VAchw8]dVKY>. Acesso: 01 de
setembro de 2016.

65  Estar vivo, respirando, evitar que alguém lhe cause uma lesio fatal. O Direito ja combatia esse tipo de atitude ao assegurar a
integridade fisica do individuo.

66 WARREN, Samuel D.; BRADEIS, Louis D. The right to privacy. Harvard Law Review: n. 5, dez. 1890, p. 193.

67  DONEDA, Danilo. Da privacidade a protegio de dados pessoais. Rio de Janeiro: Renovar, 2006, p. 156.

68  Vale destacar que ndo se enquadram nessas defini¢des a opinido prépria de uma pessoa sobre outra, seu juizo pessoal sobre
um terceiro individuo.

69  DONEDA, Danilo. Da privacidade a protegio de dados pessoais. Rio de Janeiro: Renovar, 20006, p. 160-163.

70 Artigo 21 do Cédigo Civil.

71 Artigo 5°, inciso X, da Constituigdo Federal.

72 BARBOSA, Fernanda Nunes. Informagio e consumo: a protecao da privacidade do consumidor no mercado contemporaneo
da oferta. Revista de Direito do Consumidor, Sio Paulo: Revista dos Tribunais, v. 88, p. 154, jul.-ago./2013.
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para o desenvolvimento de uma determinada atividade)™, mas sim a finalidade com a qual ele ¢é utilizado,
cabendo a legislacio impor limites para evitar que atinjam areas onde tenham maior probabilidade de desen-
volver um potencial lesivo (o que nio ¢é tarefa facil, dada a multiplicidade de situacoes e casos concretos).™

6.2. O comércio de cadastros e bancos de dados de consumo

Os consumidores, todos os dias, sofrem verdadeiros bombardeios publicitarios, por meio dos mais varia-
dos veiculos de comunicagao (ligages telefonicas, e-mails, mensagens de texto, correio e outros mais), com
ofertas de toda sorte de produtos e servigos.

Diversas vezes, logo ap6s realizar a pesquisa de um produto ou servico especifico (no intuito de compa-
rar pregos ou analisar o mercado, por exemplo), o consumidor se depara, em websites diferentes dos visitados,
ou via e-ail, com publicidades desses mesmos produtos ou servigos anteriormente pesquisados. Nao raro,
os consumidores sequer tinham conhecimento da existéncia das empresas ofertantes.

Gera-se uma inquietante preocupacao e uma enorme sensacao de inseguranca na maioria das pessoas
que participam do mercado de consumo. E assustador imaginar como uma empresa que nunca prestou set-
vico, ou vendeu produtos, a um individuo teve acesso as suas informagoes pessoais, tais como os produtos
que se estava pesquisando, nimeros telefonicos, endereco residencial e de e-ail, por exemplo.

Quanto maior for o conhecimento do fornecedor sobre os habitos, desejos e necessidades de seus con-
sumidores, maiores serdo suas chances de sucesso, tornando-se mais eficiente na producio, venda e divulga-
¢do de suas mercadorias, adequando-as as preferéncias do seu publico alvo.

Vender a ideia de que o cadastro serve para o bem do consumidor torna-se interessante sob o ponto de
vista dos fornecedores, pois suaviza o procedimento de coleta de dados e informagoes. Os consumidores
ficam atraidos pelos argumentos de que a coleta de dados e informacSes ocorre porque o estabelecimento
comercial se preocupa com seus clientes e busca viabilizar uma comunicagdo mais direta e proxima.

Prometem exclusividade em relagdo a noticias futuras sobre promocgoes, descontos e liquidagdes, dentre
varios outros beneficios e vantagens, ou entdo simplesmente condicionam a venda a obrigatoriedade do
fornecimento dos dados, uma tatica mais agressiva, porém, muito usada.

A especificidade e a quantidade de dados e informacSes que sdo coletadas sobre os consumidores (sem-
pre no intuito de obter o maximo de conhecimento sobre suas necessidades)”, por vezes, acabam ultrapas-
sando alguns limites e violam a intimidade e privacidade.™

As empresas, dos mais variados ramos, possuem o objetivo de aumentar, o quanto for possivel, a sua
base de dados (também chamadas de wailing lists), atingindo o maximo de informaces especificas sobre seus
clientes (principalmente os em potencial).”

Torna-se interessante a pratica (as escuras) da comercializagdo das informagdes contidas nesses arquivos,
a qual traz beneficios tanto para o fornecedor-vendedor (auferira ainda mais lucro) quanto para o forne-
cedor-adquirente (ampliard seu banco de dados e terd um canal direto para contatar clientes em potencial).

73 Pesquisas de cariter cientifico (Censo, por exemplo, realizado pelo IBGE — Instituto Brasileiro de Geografia e Estatistica) ou
para exercer a atividade médica, onde qualquer tipo de dado pode auxiliar no tratamento, podendo ser o diferencial entre a sobre-
vivéncia ou ndo do paciente.

74 DONEDA, Danilo. Da privacidade a protegio de dados pessoais. Rio de Janeiro: Renovar, 20006, p. 161-162.

75 Sabendo-se as necessidades e os gostos especificos de seus consumidores, os fornecedores poderao alcanga-los e convenceé-los
a adquirir seus produtos ou servicos mais facilmente, pois ja terdo condi¢des de prever as indagaces e duvidas da clientela, bem
como poderio realizar ajustes que se enquadram melhor na preferéncia do mercado, superando seus concorrentes.

76 BARBOSA, Fernanda Nunes. Informagio e consumo: a protecao da privacidade do consumidor no mercado contemporaneo
da oferta. Revista de Direito do Consumidor, Sio Paulo: Revista dos Tribunais, v. 88, p. 154, jul.-ago./2013.

77  BARBOSA, Fernanda Nunes. Informagio e consumo: a protecao da privacidade do consumidor no mercado contemporaneo
da oferta. Revista de Direito do Consumidor, Sio Paulo: Revista dos Ttibunais, v. 88, p. 150, jul.-ago./2013.
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A grande quantidade de spams™ que sdo recebidos diatiamente, as diversas ligacdes, oferecendo servicos
ou produtos, o incessante incomodo ao qual se esta exposto, sdo patrocinados pelas empresas com quem
contratamos, as quais se locupletam a custa de seus clientes.

Deve-se discutir e investigar se os dados sdao repassados apenas para outras empresas ou se qualquer
interessado (incluindo-se pessoas fisicas), que pague o valor solicitado, também consegue ter acesso.

Nao bastasse a quebra de confianca, a qual gera uma série de aborrecimentos e violagdes, a comerciali-
zagao de dados e informacdes pessoais, como nimeros de celulares ou enderegos residenciais, por exemplo,
pode municiar criminosos (sejam eles hackers”, crackers®, carders”', assaltantes ou sequestradores)®, auxilian-
do-os a cometerem delitos e a aplicarem golpes, o que coloca em risco a seguranca e, em alguns casos, até
mesmo a integridade fisica e o direito a vida dos consumidores.

Orientacoes no sentido de que cabe aos consumidores ndo informar tais dados, ou que, caso o facam,
estdo anuindo e assumindo os respectivos riscos, sio inapropriadas.

Em muitas oportunidades, especialmente as que envolvem o comércio online, para se concluir a aquisi¢ao
de produto ou servi¢o, exige-se o fornecimento dos dados (todos aqueles que os fornecedores acharem
necessarios). Nos casos em que tais informacoes nao sao obrigatérias e sao fornecidas por simples anuéncia
dos consumidores, ¢ muito dificil crer que tenham ciéncia da possibilidade de transferéncia a terceiros.

A empresa com quem se contrata, dificilmente, cumpre com sua obriga¢do de alertar seus consumidores
sobre a possibilidade do fornecimento das suas informagoes pessoais a terceiros, ou até mesmo de requerer
autoriza¢do tanto o que deveria ocorrer em respeito aos direitos a informagao, a transparéncia e a boa-fé.
Nio ¢ interessante para sua imagem perante o mercado, motivo pelo qual preferem atuar as escuras®.

Tamanha ¢ a falta de credibilidade nessas empresas que uma pesquisa realizada pela GFK* apontou que
apenas 25% dos consumidores possuem confianga nos anunciantes comerciais quando se trata de dados
pessoais. As marcas comerciais atingiram niveis de desconfianca superiores a, até mesmo, bancos e gover-
nos®, notoriamente conhecidos por praticar condutas maliciosas ou capciosas.

Outro indice significativo foi extraido em pesquisa realizada por website jornalistico voltado ao esclare-
cimento de ddvidas acerca dos direitos dos consumidores. Mais de 500 pessoas responderam a seguinte
pergunta: “Vocé autorizaria o repasse de seus dados pessoais pelas empresas?”. A elevada propor¢ao de
97% dos participantes respondeu que ndo*, o que reforca a opiniio de que os consumidores nio se sentem
a vontade com o livre transito de seus dados pessoais, dado o receio da finalidade que os terceiros poderao
dar a eles.

A situacdo, diante dos dados e apontamentos constatados, torna-se um agravante dessa conduta ilicita.
Os resultados deixam claro que os consumidores ndo estio seguros em relacdo ao mercado. Nao bastasse

78  Mensagens indesejadas que enchem as caixas de entrada dos e-mails.

79  Nome geral utilizado para piratas de computadores, os quais invadem sistemas em beneficio préprio, obtendo informacoes e
documentos privados.

80  Vandalos da internet. Destroem sites ¢ invadem sistemas furtando dinheiro e informagées.

81  Estelionatarios da internet. Utilizam dados de cartdes de créditos alheios, ou gerados por computador, para realizar compras
online.

82  CRESPO, Marcelo Xavier de Freitas. Crimes digitais. Sao Paulo: Saraiva, 2011, p. 95-96.

83 O simples fato de omitirem, nao deixarem claro seu propdsito com a coleta de informagées e dados, ja cria uma suspeita, um
indicio de abuso em suas atividades, o qual viola, consideravelmente, direitos fundamentais, da personalidade e dos consumidores.
84  Empresa com a finalidade de realizar pesquisas de mercado.

85  ABERT. Para consumidor, anunciantes nao sao configveis com dados pessoais. 15 abr. 2014. Disponivel em: <http://www.abert.orgbt/
web/index.php/clippingmenu/item/22637-para-consumidor-anunciantes-nao-sao-confiaveis-com-dados-pessoais>. Acesso: 01 de
setembro de 2016.

86  CASEMIRO, Luciana. Consumidores desaprovam repasse de dados pessoais por empresas. O Globo, 8 oct. 2012. Disponivel em:
<http://oglobo.globo.com/economia/defesa-do-consumidor/consumidores-desaprovam-repasse-de-dados-pessoais-por-empre-
$2s-6328230> acesso: 01 de setembro de 2016.
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a excessiva coleta de dados, ¢, ainda, mais preocupante a pratica da sua transferéncia a terceiros (reitere-se,
sem permissao). As informag¢oes sdo compartilhadas com pessoas que nio sao bem quistas, transformando
os consumidores em verdadeiros reféns.

A pesquisa realizada pelo website jornalistico, ndo obstante a participacao de apenas 500 pessoas, dentro
de um universo de centenas de milhoes de brasileiros, é muito significativa, pois, por ter sido feita via internet,
conclui-se que os entrevistados possuem acesso a rede mundial de computadores e, por consequéncia, as
suas mais variadas formas de consumo.

Todos os 500 participantes estao sujeitos ao compartilhamento de dados, posto que, em uma transagao
online, o fornecimento de dados é obrigatério. E emblematico o fato de que a macica maioria decidiu pela
recusa de seu repasse, ou seja, os consumidores, de modo geral, ndo concordam com o compartilhamento
de informacoes e dados pessoais, outra razio que motiva os fornecedores a ocultarem essa pratica.

Existem dois modelos possiveis para a regulagio do mercado de banco de dados de consumo, os con-
troles consumeristas direto e indireto. O controle direto envolve a fiscalizacao dos bancos de dados, reali-
zada por parte de 6rgaos administrativos (Procon, por exemplo) ou pela provocagio do Poder Judiciario,
realizada pelo préprio consumidor ou por entes legitimados para tanto (Ministério Publico, associa¢des de
consumo, entre outros).

O controle indireto, por sua vez, demanda a fiscaliza¢do por parte de entes desvinculados aos bancos
de dados de consumo, por exemplo, buscadores da internet, realizando diligéncias no sentido de impedir a
superexposicao dos consumidores.

A ideia parte da premissa assumida pelo nosso ordenamento juridico, que entende, por hora, que o in-
dividuo deve ter o poder para controlar livremente a revelagdo e a utilizagao dos seus dados pessoais, em
respeito ao livre desenvolvimento de sua personalidade.

O Hstado nao leva em consideracdo que, raramente, os consumidores possuem condi¢Oes de realizar tal
fiscalizagdo, controle ou até mesmo tomar ciéncia da exposiciao e comércio de seus dados, afinal, em uma
relagdao de consumo, eles sdo os vulneraveis perante os fornecedores. Reitere-se que as condutas ilicitas sdo
feitas as escuras, o que torna dificil de acreditar que os 6rgaos administrativos e os entes responsaveis pelo
controle indireto poderio cumprir com suas tarefas de modo satisfatorio e eficaz.”’

Os consumidores se deparam, constantemente, com situacdes de falta de transparéncia e expostos as es-
tratégias voltadas a sua desorientacao, as quais possuem o objetivo de facilitar o seu consentimento aparente
em relacio ao fornecimento de dados, sem que haja movimentacio do poder publico para combaté-las.*®

Politicas publicas devem ser implementadas, bem como ha urgéncia na criacdo de uma norma geral que
tutele os dados pessoais, especialmente no ambito da #nternet, que sofre com a escassez de regulamentacSes
em relagdo a prote¢ao da seguranca e privacidade de seus usuarios.

6.3. Pontos mais relevantes do PLS 181/14

Com o objetivo de suprir essa lacuna normativa, referente a0 modo como sio tratados os dados pessoais
no territorio brasileiro (ou que nele produzam efeitos), em maio de 2014, foi apresentado perante o Plenario
do Senado Federal o projeto de lei numero 181 (PLS 181/2014).%

87  RAMOS, André de Caravalho. Direito ao esquecimento e o controle indireto dos bancos de dados de consumo. Revista de
Direito do Consumidor, Sio Paulo: Revista dos Ttibunais, v. 104, p. 132-135, mar.-abr./2016.

88  MENDES, Laura Schertel. A vulnerabilidade do consumidor quanto ao tratamento de dados pessoais. Revista de Direito do
Consumidor, Sao Paulo: Revista dos Tribunais, v. 102, p. 28-29, nov.-dez./2015.

89 CNE Apresentado novo projeto sobre protecio de dados pessoais. Brasilia, 26 mai. 2014. Disponivel em: <http://www.cnf.org.br/noti-
cia/-/blogs/apresentado-novo-projeto-sobre-protecao-de-dados-pessoais>. Acesso: 01 de setembro de 2016.
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A pretensao ¢ dar maior énfase na protecio dos dados registrados via internet”

, 0s quais sa0 obriga-
torios para realizar qualquer transacdo comercial na grande rede, expondo-os a um maior nivel de risco e
inseguranca (violagao da privacidade), ja que nao hd um contato pessoal com o fornecedor ou, tampouco,

um contrato fisico firmado, o que torna os consumidores ainda mais vulneraveis.”

O PLS 181/14, também, estende sua prote¢io aos dados colhidos por meios diversos do eletronico, con-
tudo, com menos profundidade. Divide-se em 05 capitulos, contendo, ao todo, 33 artigos, os quais abarcam
as questoes mais urgentes a serem enfrentadas.

O capitulo inicial traz informagdes fundamentais a tutela dos dados pessoais, tais como os principios que
irao nortea-la, o significado das palavras-chave” contidas no corpo de seus enunciados normativos (evitan-
do interpretagdes diversas da pretendida), dentre uma série de outras diretrizes.

O objetivo, nele descrito, consiste em estabelecer os principios, garantias e obrigacOes para a protecao
dos dados pessoais no Brasil (¢ também aqueles que produzem ou podem produzir efeitos em seu territd-
rio), até entdo carentes no ordenamento juridico brasileiro, a0 menos de forma especifica.

Invoca o respeito aos direitos a liberdade, a igualdade, a privacidade, a inviolabilidade e a dignidade da
pessoa natural, utilizando como diretrizes os principios insculpidos em seu art. 3°. Sdo o grande marco do
projeto e afastam o tom de generalidade que a matéria possufa até entio.

Os principios sio o da protecio da privacidade, da liberdade e da honra da pessoa natural; do livre aces-
so do titular a informagdes sobre tratamento de seus dados; da transparéncia no tratamento de dados, por
meio, inclusive, da comunicacio ao titular de todas as informacoes relevantes ao tratamento de seus dados,
tais como finalidade, forma de coleta e periodo de conservagao, dentre outras; da proporcionalidade no
tratamento dos dados, vedado o tratamento de dados que nio sejam adequados, necessarios e proporcionais
a finalidade almejada ou que fundamentou sua coleta; da qualidade e seguranca da informagao, por meio do
uso de medidas técnicas atualizadas e compativeis com os padrdes internacionais, que garantam a exatiddo
dos dados pessoais tratados e sejam aptas a proteger os dados pessoais contra a destrui¢ao, perda, alteragao
e difusio; da prevencio, por meio da ado¢ao de medidas técnicas adequadas para minimizar os riscos oriun-
dos do tratamento de dados pessoais; da responsabilizagiao dos agentes de acordo com suas atividades, nos
termos da lei; e, por fim, da utilizacdo dos dados pessoais de forma compativel com a finalidade com a qual
foram coletados.”

A consolidagao desses principios é capaz de coibir praticas como a comercializacio de dados e infor-
magdes pessoals e transmitir maior tranquilidade e seguranca aos titulares, com a proibicdo da coleta ou
armazenamento de dados sensiveis™, salvo se, expressamente, consentido ou se necessario para resguardar a

saude ou a integridade fisica do titular ou de terceiro™,; o que obriga, por consequéncia, o sigilo”.

Ha um prazo preestabelecido, mesmo que os dados sejam utilizados dentro das condi¢oes autorizadas,
e nio poderdo ficar armazenados ad aeternum. Impoe-se a exclusio definitiva dos dados armazenados quan-
do se atingir a finalidade pretendida (que tenha um fim e si mesma), com o fim do perfodo de tratamento,

90  Escassez de leis que visem normatizar seu uso, o que, com a sua incomensuravel expansio e desenvolvimento, torna-a um
ambiente que beira a anarquia.

91 O infrator tem mais chances de permanecer an6nimo, em razao da distancia dos consumidores com quem se contrata.

92 Tais como dado pessoal, banco de dados, tratamento, titular, responsavel, difusao, interconexao, comunicagio, cancelamento,
agente, dentre outros termos essenciais a compreensio do que a norma pretende.

93  Senado Federal. Projeto de 1ei do Senado Federal n° 181/2074. Disponivel em: <http://www.senado.leg.br/atividade/materia/
getPDFasp?t=150798&tp=1>. Acesso: 01 de setembro de 2016.

94 Aqueles que possuem enorme risco de desenvolver um potencial discriminatério. Por exemplo, sobre orientagio sexual, re-
ligiosa, politica, origem racial etc.

95  Integrantes da dignidade da pessoa humana.

96 Qualquer um que tenha acesso aos dados, sob pena de responsabilizagio.
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quando o sistema nio demonstrar ser capaz de assegurar a sua seguran¢a’’, bem como quando for solicitado
pelo titular™ ou autoridade administrativa, por meio de decisdo fundamentada.

A possivel implementacio do PLS 181/14 trard maior transparéncia em relacdo as formas de utilizagio
dos dados pessoais por parte dos fornecedores, pois obriga os interessados em sua coleta a prestar esclare-
cimentos as pessoas de quem se coletou, com a definicio precisa das finalidades pretendidas.”

Os interessados ficam condicionados aos esclarecimentos e a finalidade informada. A licitude da coleta
e do armazenamento dos referidos dados ficara atrelada a essa destinacao final, mediante o consentimento
do titular'”. Em caso de violagio ou extrapolagio da finalidade informada, os titulares poderio solicitar a

101

exclusdo de seus dados dos registros e bancos de dados dos responsaveis'”', ou contratados'”, sem prejuizo

do pleito indenizatério, moral ou material.

Ha uma melhora nas condi¢bes de fiscalizacio do uso dos dados fornecidos. Impde-se aos coletores

103 3

o dever de manter os titulares'”” informados sobre todas as agdes que possam afetar seus dados, inclusive

mediante requerimento de relatério detalhado.

A Uniao, os Estados, o Distrito Federal e os Municipios serdo os responsaveis pela fiscalizagdo do cum-
primento dessas normas, de forma concorrente, impondo sanc¢oes'™ de cariter administrativo, respeitado o

direito ao contraditétio e 2 ampla defesa.'”

Nio obstante a morosidade em sua analise, por parte do Senado Federal, o projeto de lei renova as es-
perancas de que o Brasil, finalmente, terd uma lei de protecio aos dados pessoais tao eficientes quanto as
que existem em paises da Europa e América do Norte, demonstrando grande evolucdo normativa. Espera-
-se, contudo, que o referido ndo se torne mais um dentre os varios projetos engavetados e esquecidos nos
arquivos das casas legislativas.

7. CONSIDERACOES FINAIS

A constante evolugdo tecnolégica e, consequentemente, a inseguranga gerada em relagdo a protegao de
dados e informagoes pessoais, fomenta a busca por uma série de direitos que outrora nao se dava o merecido
destaque, caso da privacidade e da intimidade, integrantes dos direitos da personalidade, os quais, hoje, sao
temas de grande repercussio nos debates juridicos e sociais, uma vez que visam assegurar a dignidade da
pessoa humana.

O cenario apresentado utilizou o enfoque do direito do consumidor para demonstrar uma das formas
em que, diariamente, esses direitos sao violados. E urgente e necessaria a criagao de uma lei que regulamente,

97  Necessaria a constante atualizagdo do sistema de armazenamento e prote¢io de dados, nas mais variadas formas e tecnologias,
afim de respeitar os critérios minimos de seguranca, os quais serdo estabelecidos em regulamento. Em caso de falhas, deverdo co-
municar as autoridades competentes tao logo tenham noticia.

98  Salvo excecoes legais.

99  De forma explicita, exata, objetiva, atualizada e proporcional.

100 Os titulares poderao, enfim, participar, efetivamente, da forma como seus dados estao sendo usados, cabendo a eles aprovar-
em, ou ndo, determinadas condutas, em lugar apartado e onde se esclareca a conduta (especifica e delimitada), salvo em casos
eXpressos na norma.

101 Pessoa natural ou juridica, de direito pablico ou privado, a quem competem as decisoes referentes ao tratamento de dados
pessoais.

102 Pessoa juridica contratada pelo responsavel pelo banco de dados, encarregada do tratamento de dados pessoais.

103 Pessoa natural a quem se referem os dados pessoais objeto de tratamento nos termos do PLS 181/14.

104 Adverténcia, alteracio, retificacao ou cancelamento do banco de dados, multa de até 5% do faturamento do grupo econémi-
co no Brasil no ultimo exercicio, excluidos os tributos, suspensdo ou proibicao, parcial ou total, do tratamento de dados pessoais.
105 Senado Federal. Projeto de Lei do Senado Federal n° 181/2014. Disponivel em: <http://www.senado.legbr/atividade/materia/
getPDFasp?t=150798&tp=1>. Acesso: 01 de setembro de 2016.
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de modo especifico, a proteciao de dados pessoais, assim como ja ocorre nos principais paises da América
do Norte e da Europa.

Os consumidores nao dispoem de meios adequados para fiscalizar e controlar a divulgacio e circulacdo
de seus dados pessoais. Enfrentam inimeras artimanhas e armadilhas impostas pelo mercado, que valem-se
da vulnerabilidade dos consumidores para coletar dados e, em seguida, explora-los em beneficio préprio e
comercializa-los com terceiros.

Faz-se necessaria a atuagao estatal, com maior poder de fiscalizagdo e com o incentivo a melhoramentos,
criacdo de normas e politicas publicas que coibam esse tipo de pratica ilicita.

O Projeto de Lei do Senado nimero 181 de 2014 ainda pendente de aprovagio, tem o potencial para ser
eficaz. O texto coeso e direto, com determina¢oes que englobam os principais e mais urgentes problemas a
respeito da protecdo dos dados pessoais traz maior transparéncia e auxilia os consumidores no controle do
uso de suas informagoes por parte de terceiros (fornecedores), principalmente os dados sensiveis, os quais
podem lhes causar danos graves na esfera dos seus direitos da privacidade e intimidade (Direitos da Perso-
nalidade), e que, por vezes, colocam em risco a sua seguranca e integridade fisica.

Ha pouca divulgacio e, por consequéncia, pouco conhecimento por parte da populacdo acerca desse
projeto de lei. Espera-se que seja dada maior visibilidade e divulgacdo ao projeto, pois, caso seja aprovado e
venha a incorporar o conjunto normativo brasileiro, sera importante acréscimo para se resguardar o equili-
brio nas relagdes de consumo, nao apenas no ambito dos direitos do consumidor, a privacidade, a intimidade
¢ uma série de outros importantes direitos da personalidade.
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