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Resumo

As normas definidoras dos direitos e garantias fundamentais possuem apli-
cacio imediata, razdo pela qual o direito fundamental a prote¢ao dos dados
pessoais — previsto recentemente na Constituicao Federal de 1988 — e,
também, a Lei Geral de Protecio de Dados Pessoais (LGPD) incidem so-
bre as atividades de Inteligéncia de Estado, ainda que essa lei estabeleca,
expressamente, que suas disposi¢oes nao siao aplicaveis ao tratamento de
dados pessoais realizados para fins exclusivos de seguranga do Estado. Neste
artigo, busca-seidentificar os possiveis fatores de risco para a Inteligéncia de
Estado, decorrentes dessa incidéncia, suas consequéncias e propor medidas
para mitiga-los. Para isso, realizou-se uma pesquisa aplicada, bibliografica e
documental, com objetivos explicativos, baseada na legislagio, em artigos
cientificos, no direito comparado e em julgados do Supremo Tribunal Fe-
deral. Os principais resultados do trabalho consistem na identificagdo dos
possiveis fatores de risco, na sua analise, na proposi¢io de medidas para
mitiga-los e na demonstraciao de que aquele direito fundamental pode ser
limitado pela restricdo constitucional do acesso a informacdes cujo sigilo
seja imprescindivel a seguranca da sociedade e do Estado, para assegurar o
éxito das atividades sigilosas do servigo de Inteligéncia brasileiro. O valor do
trabalho consiste na proposi¢do de sugestoes para futuro anteprojeto de lei
de protecido de dados pessoais para seguranca do Estado, diante da auséncia
de lei especifica sobre o assunto e da atualidade e relevancia do tema para
o desenvolvimento da atividade de Inteligéncia de Estado com a necessaria
observancia do direito fundamental a prote¢do dos dados pessoais.

Palavras-chave: dircito fundamental a protecio dos dados pessoais; Inte-
ligéncia de Estado; fatores de risco; seguranca do Estado.



Abstract

The rules that define fundamental rights and guarantees have immediate application, which is why the
fundamental right to the protection of personal data - recently provided for in the Federal Constitution
of 1988 - and also in the General Law for the Protection of Personal Data (LGPD, in Portuguese) focus
on the State Intelligence activities, even though this law expressly establishes that its provisions are not
applicable to the processing of personal data carried out for the exclusive purposes of State security. This
article aims to identify the possible risk factors for State Intelligence arising from this incidence, to analyze
its consequences and to propose measures to mitigate them. To achieve this aim, an applied, bibliographical
and documentary research was developed by using explanatory objectives, based on legislation, scientific
articles, comparative law and court decisions from the Federal Supreme Court. The main results of the work
consist in the identification and analysis of possible risk factors, in the proposition of measures to mitigate
them and in the demonstration that fundamental rights can be limited by the constitutional restriction of
access to information whose secrecy is essential for the security of the society and of the State, in order to
ensure the success of the secret activities developed by the Brazilian Intelligence service. The value of the
work consists in proposing suggestions for a future draft bill concerning the protection of personal data, to
the extent of assuring the security of the State, given the absence of a specific law on the subject and the
currentness and relevance of the theme for the development of State Intelligence activity, considering the
necessary observance of the fundamental right concerning the protection of personal data.

Keywords: fundamental right to the protection of personal data; State Intelligence; risk factors; State se-
curity.

1 Introducao

Com o proposito de institucionalizar a discussao sobre a privacidade e os direitos que dela se originam,
diversos paises vém criando ou adaptando suas legislacdes nacionais'. No Brasil, foi editada a Lei n.° 13.709,
de 14 de agosto de 2018, denominada Lei Geral de Protegao de Dados Pessoais (LGPD), para regulamen-
tar o tratamento de dados pessoais, com o objetivo de proteger os direitos fundamentais de liberdade e de
privacidade e o livre desenvolvimento da personalidade dos individuos® Essa lei propotciona um cenitio de
segurangca juridica, haja vista que padroniza normas e praticas e promove, de forma igualitiria, a protecao

aos dados pessoais’.

Segundo o art. 5% inciso V, da LGPD, tratamento é qualquer operagdo realizada com dados pessoais,
como coleta, producio, recepcio, classificacio, utilizagdo, acesso, reprodugio, transmissio, distribui¢ao, pro-
cessamento, arquivamento, armazenamento, elimina¢ao, modifica¢ao, comunicagio, transferéncia e difusao.
Os dados pessoais constituem, em principio, as informagoes tratadas previamente, ou nio, de carater pet-
sonalissimo, caracterizadas pela identificabilidade e pela possibilidade de determinagao do seu titular. Além

! GOMES, Fabricio Vasconcelos; CUNHA FILHO, Marcelo de Castro; LUCCAS, Victor Nobrega. Prote¢io de dados e institu-
icoes de ensino: o que fazer com dados de alunos? Revista Brasileira de Politicas Piiblicas, v. 13, n. 1, p. 401-420, abr. 2023. DOL https://
doi.org/10.5102/tbpp.v13i1.7996. Disponivel em: https://www.publicacoes.uniceub.br/RBPP/article/view/7996. Acesso em: 08
set. 2024.

2 BIONI, Bruno Ricardo; SILVA, Paula Guedes Fernandes da; MARTINS, Pedro Bastos Lobo. Interseccdes e relagdes entre a
Lei Geral de Protecao de Dados (LGPD) e a Lei de Acesso a Informagiao (LAI): analise contextual pela lente do direito de acesso.
Cadernos Técnicos da CGU, Brasilia, v. 1, p. 8-19, 2022. Disponivel em: https://tevista.cgu.gov.br/Cadernos_CGU/article/view/504.
Acesso em: 08 set. 2024.

> NEIVA, Eliene dos Santos; BENIGNO, Mauriene de Carvalho; MEIRELES, Joelma Danniely Cavalcanti; SANTOS, Jane Karla
de Oliveira; BATISTA, Eulane Coclho. A Lei Geral de Protecio de Dados e o desrespeito nas transagdes financeiras envolvendo
aposentadorias de idosos. Revista Contemporinea, v. 3, n. 12, p. 29939-29962, 2023. Disponivel em: https://ojs.revistacontempotanea.
com/ojs/index.php/home/article/view/2428. Acesso em: 08 set. 2024.
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“ da LGPD na atividade de Inteligéncia de Estado. Revista Brasileira de Politicas Publicas, Brasilia, v. 15, n. 2. p. 21-48, 2025.
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deles, ressalta-se a classificacdo juridica dos dados sensiveis, caracterizados pela possibilidade de serem utili-
zados de modo discriminatério, afetando, diretamente, a pessoa humana. Exemplos sao os dados genéticos
e biométricos, bem como aqueles dados que versam sobre a saude da pessoa, sua origem racial e étnica, suas
convicgoes politicas, ideoldgicas, religiosas, além de suas preferéncias sexuais®.

A personalidade de um individuo pode ser gravemente violada com a divulgac¢ao nao autorizada de in-
formacoes armazenadas a seu respeito’. Isso porque os dados pessoais traduzem aspectos tnicos e revelam
comportamentos e preferéncias, permitindo, inclusive, formar um perfil psicolégico e uma imagem detalha-
da da pessoa, na esfera da intimidade’. Além disso, com o aumento dos fluxos de informacio decorrentes
do avanco tecnoldgico, surgem novos desafios quanto ao armazenamento, uso ¢ manipulacio de dados
pessoais, impactando, diretamente, o direito a privacidade’. Por isso, a LGPD representa um grande avango
do ordenamento juridico brasileiro no que diz respeito a protecao dos direitos e liberdades fundamentais,
relacionados com a privacidade dos titulares de dados pessoais. Essa lei busca restringir, por meio de tutela
especifica, a coleta e tratamento de dados pessoais dos titulares® e estabelecer padroes minimos a serem
seguidos quando ocorrer o uso de um dado pessoal, como a limitagao a uma finalidade especifica, a criacdo
de um ambiente seguro e controlado para seu uso e outros, sempre garantindo ao cidaddao protagonismo
nas decisoes fundamentais a respeito do tratamento de seus dados pessoais por organizagdes, empresas €

pelo governo’.

Trata-se de uma lei geral nacional, de observancia obrigatéria, tanto por particulares, quanto pela Unido,
pelos Estados, pelo Distrito Federal e pelos Municipios. Ela é apliciavel em qualquer operacio de tratamento
de dados pessoais realizada por pessoa natural ou por pessoa juridica de direito publico ou privado, indepen-
dentemente do meio (fisico ou digital), do pais no qual os agentes de tratamento estdo sediados, oudo pais
em que estejam localizados os dados pessoais dos titulares protegidos. Por outro lado, a prépria LGPD rela-
ciona, nos incisos 1 a IVdocaput do art. 4°, uma série de hipoteses nas quais o tratamento de dados pessoais
nao se submete a ela. Essas exce¢Oes a aplicabilidade da LGPD sao justificadas por um direito fundamental
(liberdade de informacio, no caso da finalidade jornalistica, por exemplo) ou por um interesse publico rele-
vante (seguranca publica e defesa nacional) e ndo comprometem a integridade da lei, caso exista legislacao
especifica sobre protecio de dados pessoais que compreenda os principios da LGPD™.

*  SARLET, Gabrielle Bezerra Sales; RUARO, Regina Linden. A protecio de dados sensiveis no sistema normativo brasileiro sob
o enfoque da Lei Geral de Protecao de Dados (LGPD) — L. 13.709/2018. Revista Direitos Fundamentais ¢ Democracia, Cutitiba, v.
26, n. 2, p. 81-106, maio/ago. 2021. DOI: https://doi.org/10.25192/issn.1982-0496.rdfd.v26i22172. Disponivel em: https://revis-
tacletronicardfd.unibrasil.com.br/index.php/rdfd/article/view/2172. Acesso em: 06 set. 2024. p. 86-87.
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MAGRANI, Eduardo; SILVA, Priscila (org.). Le/ Geral de Protegio de Dados: caderno especial. Sao Paulo: Editora Revista dos Tribu-
nais, 2019. p. 35-56. p. 36.

¢ LIMBERGER, Témis. Da evolucio do direito a ser deixado em paz a protecio dos dados pessoais. Revista do Direito, Santa Cruz
do Sul, n. 30, p. 138-160, jul./dez. 2008. Disponivel em: https://online.unisc.br/seer/index.php/direito/article/view/580. Acesso
em: 29 jun. 2022. p. 139.
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da Lei Geral de Protecio de Dados Pessoais para agentes de tratamento de pequeno porte: analise em clinicas odontolégicas. Navus
Revista de Gestio e Tecnologia, Flotianépolis, v. 14, p. 01-21, jan./dez. 2024. Disponivel em: https://navus.sc.senac.bt/navus/article/
view/1869. Acesso em: 08 set. 2024.
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privacidade e protecio de dados pessoais no Brasil. Revista Brasileira de Politicas Piiblicas, Brasilia, v. 12, n. 3, p. 144-160, 2022. DOI:
https://doi.org/10.5102/rbpp.v12i3.7825. Disponivel em: https://www.publicacoes.uniceub.br/RBPP/article/view/7825. Acesso
em: 08 set. 2024.
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Menciona-se, especificamente, o contetdo do art. 4°, inciso 111, que excepciona a aplicabilidade da LGPD
para o tratamento de dados pessoais realizado para fins exclusivos de seguranca publica, defesa nacional,
seguranca do Estado, ou atividades de investigacdo e repressao de infracOes penais. Apesar dessa exce¢ao, o
art. 4°, § 1°, da LGPD determina que o tratamento de dados pessoais, nessas hipoteses, sera regido por legis-
lagao especifica que prevera medidas proporcionais e estritamente necessatias ao atendimento do interesse
publico, observados o devido processo legal, os principios gerais de protegdo e os direitos do titular previs-
tos na LGPD. Essas exce¢Oes objetivam garantir o interesse publico de combater infra¢gdes penais, crime
organizado, fraude digital, ou mesmo terrorismo''. Esse ponto é muito importante para o presente artigo,
uma vez que justifica que tais operacoes de tratamento de dados pessoais, ainda que feito nessas hipoteses,
se submetem a LGPD, em alguma medida.

O tratamento de dados pessoais realizado pela Agéncia Brasileira de Inteligéncia (Abin), no exercicio da
atividade de Inteligéncia de Estado, possui finalidade exclusiva de seguranca do Estado e se enquadra na
excecao prevista no inciso 111, alinea “c”, do art. 4° da LGPD. Isso fica claro, porque esse 6rgao de Inteli-
géncia possui as competéncias de “planejar e executar a protecao de conhecimentos sensiveis, relativos aos
interesses e a seguranca do Estado e da sociedade” e de “avaliar as ameacas, internas e externas, a ordem
constitucional” (art. 4°, incisos II e III, da Lei n.° 9.883/1999). Uma interpretagao literal do art. 4°, caput,
inciso 111, alinea “c”, e § 1°, da LGPD poderia levar a concluir que, até a entrada em vigor da legislagao
especifica, aquela lei geral seria integralmente inaplicavel as operacdes de tratamento de dados pessoais rea-
lizadas pela Abin no exercicio da atividade de Inteligéncia, com finalidade exclusiva de seguranga do Estado.

Ocorre que decisdes do Supremo Tribunal Federal (STF) proferidas durante a vacatio legis da LGPD re-
conheceram que a protecio de dados pessoais ¢ um direito fundamental autbnomo, decorrente da garantia
da inviolabilidade da intimidade e da vida privada e, consectariamente, do Principio da Dignidade da Pessoa
Humana'. Além disso, em 10 de fevereiro de 2022, promulgou-se a Emenda Constitucional n.° 115, de 10
de fevereiro de 2022, que inseriu a protecdo de dados pessoais entre os direitos e garantias fundamentais
previstos no art. 5° da Constituicio Federal. Dessa maneira, as decisées do STF que reconheceram essa
protecao como um direito fundamental autbnomo foram chanceladas e legitimadas pelo Congresso Na-
cional. Essa emenda constitucional atribuiu regime juridico-constitucional pleno a esse direito fundamental
em sentido material e formal, de modo que as normas relativas ao direito a protecio de dados passaram a
vincular, diretamente, todos os atores publicos e, com as devidas ressalvas, os atores privados, por forca da
aplicabilidade imediata dos diteitos fundamentais”. Consequentemente, o direito fundamental a protecio
dos dados pessoais deve ser observado pela Abin. Em linha com essa interpretacio, ressalta-se que a logica
da prote¢ao de dados e a moldura normativa da LGPD nao ¢é de restringir a circulagio da informacao, mas,

sim estimula-la, assegurando um fluxo informacional adequado'.

" NEGRI, Sergio Marcos Carvalho de Avila; OLIVEIRA, Samuel Rodrigues de; COSTA, Ramon Silva. O uso de tecnologias de
reconhecimento facial baseadas em inteligéncia artificial e o direito a protegao de dados. Revista Direito Piiblico, Brasilia, v. 17, n. 93,
p. 82-103, maio/jun. 2020. Disponivel em: https://portal.idp.emnuvens.com.br/direitopublico/article/view/3740. Acesso em: 04
set. 2024. p. 97.

12 BRASIL. Suptremo Ttibunal Federal. A¢io Direta de Inconstitucionalidade 6387 MC-Ref. Requerente: Conselho Federal da Ordem
dos Advogados do Brasil. Intimado: Presidente da Republica. Relatora: Min. Rosa Weber, 7 maio 2020. Disponivel em: http://
portal.stfjus.br/processos/downloadPeca.asp?id=15344949214&ext=.pdf. Acesso em: 06 set. 2024.; BRASIL. Supremo Tribunal
Federal. Agao Direta de Inconstitucionalidade 6529 MC. Requerentes: Rede Sustentabilidade e Partido Socialista Brasileiro. Intimados:
Presidente da Republica e Congtresso Nacional. Relatora: Min. Carmen Licia, 13 ago. 2020. Disponivel em: http://portal.stf.jus.br/
processos/downloadPeca.asprid=15344695258&ext=.pdf. Acesso em: 06 set. 2024.

3 SARLET, Ingo Wolfgang; MITIDIERO, Daniel; MARINONI, Luiz Guilhetme. Curso de direito constitucional. 11. ed. Sio Paulo:
Saraiva Educagio, 2022.

4 BIONI, Bruno Ricardo; SILVA, Paula Guedes Fernandes da; MARTINS, Pedro Bastos Lobo. Interseccoes e relagoes entre a
Lei Geral de Protecao de Dados (LGPD) e a Lei de Acesso a Informagiao (LAI): analise contextual pela lente do direito de acesso.
Cadernos Técnicos da CGU, Brasilia, v. 1, p. 8-19, 2022. Disponivel em: https://tevista.cgu.gov.br/Cadernos_CGU/article/view/504.
Acesso em: 08 set. 2024.

o RIBEIRO, Mircio da Mota; NUNES, Rafael Rabelo; GIOZZA, William Ferreira; VERONESE, Alexandre. Fatores de risco decorrentes da aplicagio do direito fundamental a protegiao dos dados pessoais e

“" da LGPD na atividade de Inteligéncia de Estado. Revista Brasileira de Politicas Publicas, Brasilia, v. 15, n. 2. p. 21-48, 2025.


https://portal.idp.emnuvens.com.br/direitopublico/article/view/3740
http://portal.stf.jus.br/processos/downloadPeca.asp?id=15344949214&ext=.pdf
http://portal.stf.jus.br/processos/downloadPeca.asp?id=15344949214&ext=.pdf
http://portal.stf.jus.br/processos/downloadPeca.asp?id=15344695258&ext=.pdf
http://portal.stf.jus.br/processos/downloadPeca.asp?id=15344695258&ext=.pdf
https://revista.cgu.gov.br/Cadernos_CGU/article/view/504

Como decorréncia da Emenda Constitucional n.° 115/2022, entende-se que o direito fundamental a pro-
tecdo de dados passa a integrar as clausulas pétreas (art. 60, § 4°, inciso IV, da Constituicao Federal de 1988)
e, portanto, esta imune a qualquer supressiao de seu predicado normativo, uma vez que seu conteudo axio-
légico ressalta outros valores albergados pelo constituinte originario, notadamente o direito a privacidade, as
liberdades de expressao, de manifestacdo do pensamento, da informacio, de comunicacdo e de opinido e o
direito a inviolabilidade da intimidade, a honra e a imagem das pessoas, os quais sao direitos fundamentais
expressos no art. 5° da Constituicao Federal de 1988".

Diante desse cendrio, a problematica a ser tratada nesse artigo ¢ a aplicabilidade das disposi¢des do di-
reito fundamental a prote¢io dos dados pessoais e da LGPD na atividade de Inteligéncia da Abin e as suas
consequéncias. Isso sera exposto e analisado, mesmo diante da excegao prevista expressamente na LGPD
e da auséncia de uma legislacdo especifica que normalize os tratamentos de dados pessoais, realizados para
fins exclusivos de seguranca do Estado. A propésito, a norma de direito fundamental, por ter aplicabilidade
direta, possui presunc¢ao de ser sempre também de eficacia plena, ou seja, de ndo ser completamente de-
pendente de uma prévia regulamentacdo legal para gerar, desde logo, seus principais efeitos. Essa é arazao
juridica pela qual eventual auséncia de lei infraconstitucional ndo pode servir de obstaculo absoluto a aplica-
¢do da norma de direito fundamental e da extracdo de efeitos uteis, cuja extensdao dependera do direito em
causa e de seus limites faticos e juridicos, principalmente em relacio a dedugdo de posicoes subjetivas'®. Por
conseguinte, ¢ objetivo deste trabalho responder a seguinte pergunta: guais fatores de risco para a Abin podem
decorrer da aplicacao do direito fundamental ¢ da 1.GPD na atividade de Inteligéncia desse drgao?

Articulada a0 questionamento, apresenta-se a hipotese de que, se o direito fundamental a protecao dos
dados pessoais — pelo acima exposto — e a LGPD sao aplicaveis as atividades de Inteligéncia da Abin,
entdo poderdo decorrer para esse 6rgao fatores de risco com potencial de impactar o cumprimento de sua
missao institucional.

Os riscos possuem diversas fontes e natureza, e a materializagdo de um risco de qualquer natureza pode
ter a potencialidade de comprometer os resultados esperados, razao pela qual gerir uma organizacao implica,
inevitavelmente, a necessidade de enfrentar cada risco identificado; seja a respeito dos processos organiza-
cionais ja existentes, projetos, programas ou implementagao de iniciativas, calibrando os controles de forma
a materializar a estratégia da organizacio'’. Os riscos devem ser tratados conforme a probabilidade de ocor-
réncia e nivel de impacto a atividade®.

Considerando esse contexto, busca-se identificar os possiveis fatores de risco decorrentes da aplicacdo
do direito fundamental a prote¢do de dados pessoais e da LGPD na atividade de Inteligéncia da Abin, além
de analisar suas consequéncias, a fim de propor medidas para mitiga-los, com base em recentes decisdes do
STF sobre o direito fundamental a4 prote¢do dos dados pessoais e disposicoes da LGPD acerca do devido
processo legal, dos principios gerais de protecio, dos direitos do titular dos dados pessoais e das obrigacoes
impostas aos agentes de tratamento.
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A metodologia utilizada para atingir os objetivos propostos foi a realizacdo de pesquisa aplicada, biblio-
grafica e documental, com objetivos explicativos, amparada na legislacdo, em artigos cientificos, no direito
comparado e em julgados do STF, com foco na elucidagio dos principais pontos de interesse para desen-
volver a hipotese formulada neste trabalho. A escassa produgao académica brasileira sobre a interpretacao
adequada do art. 4°, inciso 1II, da LGPD, a luz do direito fundamental a protecio dos dados pessoais, e
sobre as consequéncias da aplicabilidade desse direito fundamental e da LGPD a atividade de Inteligéncia
da Abin, justifica a relevancia da tematica escolhida.

Nao se tratara, neste trabalho dos fatores de risco para o Sistema Brasileiro de Inteligéncia (Sisbin), haja
vista que a maioria dos 6rgaos desse sistema possui unidades de Inteligéncia de atuacio eminentemente
administrativa, como a Controladoria-Geral da Unido e as agéncias reguladoras. O Sisbin, ainda, desenvolve
atividade de Inteligéncia como um instrumento de gestao', nio se enquadrando, plenamente, em uma das
excegOes previstas nos incisos do art. 4°, caput, da LGPD.

Na secido 2 deste artigo, consta uma revisio da literatura, da legislacdo e de sua interpretacdao. Na se¢do
3, discute-se a metodologia utilizada no trabalho. Nasecao 4, apresentam-se e analisam-se os resultados. Na
se¢do 5, propoem-se sugestdes para um futuro anteprojeto de lei de protecio de dados pessoais para a se-
guranca do Estado. Por fim, na se¢do 6, apresenta-se a conclusio do artigo, na qual se discute a importancia
do debate em prol da aprovagao de um marco legal para a protecdo de dados pessoais nas atividades de
Inteligéncia.

2 Revisao da literatura e da legislacao vigente e sua interpretacao

A Lei n.° 9.883, de 7 de dezembro de 1999, estruturou a atividade de Inteligéncia de Estado e criou a
Abin e o Sisbin.Conforme art. 3°, caput, dessa lei, a Abin ocupa a posic¢ao de 6rgio central do Sisbin e, nessa
condicdo, possui como competéncias legais planejar, executar, coordenar, supervisionar e controlar as ati-
vidades de Inteligéncia do Brasil. Por sua vez, o Sisbin é responsavel pelo processo de obtencao, analise e
disseminacido da informacao necessaria ao processo decisério do Poder Executivo e pela protecio da infor-
magio contra o acesso ndo autorizado (art. 2°, § 1°, da Lei n.° 9.883/1999).

Consoante Lei n.° 9.883/1999, poderio ingressar no Sisbin os érgios e as entidades da Administragao
Publica Federal que, direta ou indiretamente, possam produzir conhecimentos de interesse da atividade de
Inteligéncia. Orgios das demais unidades da Federacio também poderio fazer parte desse sistema, mediante
ajustes especificos e convénios, ouvida a Comissao Mista de Controle das Atividades de Inteligéncia; uma
comissao permanente do Congresso Nacional que atua como 6rgio de controle e fiscalizagio externos da
atividade de Inteligéncia. Atualmente, o Sisbin é composto por quatenta e nove 6rgaos publicos federais
para a obtencio eo compartilhamento de informacoes e conhecimentos de Inteligéncia®.

A atividade de Inteligéncia de Estado é uma politica publica consubstanciada no Decreto n.” 8.793, de
29 de junho de 2016, que fixou a Politica Nacional de Inteligéncia (PNI), com previsio legal no art. 5° da
Lei n.° 9.883/1999, segundo o qual “a execuc¢io da Politica Nacional de Inteligéncia, fixada pelo Presidente
da Republica, sera levada a efeito pela ABIN, sob a supervisao da Camara de RelacGes Exteriores e Defesa
Nacional do Conselho de Governo”. A PNI defineatividade de Inteligéncia como o
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exercicio permanente de acoes especializadas, voltadas para a producio e difusio de conhecimentos, com
vistas ao assessoramento das autoridades governamentais nos respectivos niveis e areas de atribuicao,
para o planejamento, a execuc¢do, o acompanhamento e a avaliacdo das politicas de Estado.

De maneira sintética, a Estratégia Nacional de Inteligéncia (Enint), aprovada pelo Decreto de 15 de
dezembro de 2017, atribui a Atividade de Inteligéncia a competéncia de acompanhar o ambiente interno e
externo, com o proposito de identificar oportunidades epossiveis ameacas e riscos aos interesses do Estado
e a sociedade brasileira.

A Abin possui as competéncias legais de avaliar as ameagas, internas e externas, a ordem constitucional,
de planejar e de executar a prote¢iao de conhecimentos sensiveis, relativos aos interesses e a seguranc¢a do
Estado e da sociedade, bem como de obter e analisar dados para producdo de conhecimentos sobre esses
assuntos. Essas competéncias sdo exercidas com o intuito de assessorar o Presidente da Republica, con-
forme art. 4°, incisos I a III, da Lei n.° 9.883/1999. Logo, o tratamento de dados pessoais realizado pela
Abin, no exercicio da atividade de Inteligéncia, possui finalidade exclusiva de seguranca do Estado. O direito
fundamental a protecao de dados pessoais e a LGPD incidem sobre esse tratamento, por forca da aplicacao
imediata dos direitos e garantias individuais, mesmo diante da exce¢do prevista no art. 4°, inciso 111, alinea
“c”, dessa lei, como ja explicado.

A LGPD foi publicada no Diario Oficial da Unido de 15 de agosto de 2018. Porém, a maioria dos seus
dispositivos entrou em vigor em 18 de setembro de 2020. Ressalta-se, inclusive, que, somente em 1° de
agosto de 2021, tiveram vigéncia os artigos que tratam das sanc¢Oes. Atualmente, as san¢des previstas na
LGPD podem ser aplicadas pela Autoridade Nacional de Protecio de Dados (ANPD), responsavel por
zelar, implementar e fiscalizar o cumprimento dessa lei geral em todo o territério nacional. Essa entidade
tem se corporificado paulatinamente. Recentemente, a Lei n.° 14.460, de 25 de outubro de 2022, atribuiu a
ANPD a categoria de autarquia de natureza especial, como uma forma de refor¢ar sua autonomia.

Em 2020, durante a vacatio legis da LGPD, o STF proferiu trés acérdaos relacionados com tratamentos e
prote¢io de dados pessoais. No primeiro acérdao, referente ao julgamento da medida cautelar na A¢do Di-
reta de Inconstitucionalidade (ADI) n.° 6.387, o STF se manifestou, pela primeira vez, sobre o direito funda-

12!, reconhecendo a existéncia desse direito

mental a protecao de dados pessoais e a sua tutela constituciona
fundamental autbnomo que possui ambito de protecio distinto ao do direito a privacidade®. O argumento
central é que o bem juridico, com base na proteciao de dados pessoais, ¢ mais amplo do que a privacidade, na
medida em que engloba varios componentes da dignidade da pessoa humana, tais como a integridade fisica
e moral, a igualdade, as liberdades em geral, além da personalidade da pessoa e a propria privacidade®. Com
esse acordao, o STF aderiu ao entendimento predominante na literatura juridica brasileira de que a Consti-
tuicdo Federal consagrou um direito fundamental a protecdo de dados pessoais implicitamente positivado,
vinculado, diretamente, a prote¢ao da personalidade e obtido por meio da leitura harmonica e sistematica

do texto constitucional®*.
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Nesse julgamento, o Plenario do STF referendou medida cautelar proferida na ADI n.° 6.387 para
suspender a eficicia da MPn.® 954/2020. Essa MP previa a obrigatoriedade de as empresas de telecomuni-
cagdes prestadoras de servigo telefonico fixo comutado e de servico movel pessoal compartilharem com a
Fundacao Instituto Brasileiro de Geografia e Estatistica (IBGE), em meio eletronico, os nomes, numeros de
telefone e enderecos de seus consumidores, pessoas fisicas ou juridicas, para auxiliar a produgio estatistica
oficial durante a pandemia decorrente da Covid-19. O STF reconheceu que o tratamento dos dados das
pessoas naturais, inclufda a operaciao de compartilhamento, deve observar as garantias constitucionais da
liberdade individual (art. 5°, caput), da privacidade e do livre desenvolvimento da personalidade (art. 5°, X e
XII). O texto da MP violaria esses direitos. O ponto nodal ¢ visualizar que, antes do advento da LGPD, o
STF reconheceu direitos como a autodeterminagdo informativa, positivado no art. 2°, 11, dessa Lei, além de
indicar que essa protecio decorre dos direitos da personalidade®.

No segundo acérdio, proferido no julgamento da medida cautelar na ADI n.° 6.529, o STF reafirmou
que a prote¢ao de dados pessoais é um direito fundamental autbnomo na ordem constitucional brasileira,
especialmente como projec¢io alargada do direito a inviolabilidade da intimidade, da vida privada, da honra e
da imagem das pessoas®. Ressalte-se que os direitos fundamentais se caracterizam pelo atributo da abertura
ou inexauribilidade, que consiste na possibilidade de reconhecimento de outros direitos fundamentais, dian-
te do advento de novas preocupacoes especificas®’. Ademais, a condi¢io de diteito fundamental autbnomo
nao dependeria da inserc¢do do direito a protecio de dados pessoais no texto da Constitui¢io Federal, por
se tratar de um direito implicitamente positivado®. Nesse julgamento, a questio controvertida refetiu-se
ao fato de a Lei n.° 9.883/1999 determinar que os 6rgaos componentes do Sisbin fornecerio a Abin, nos
termos e condi¢oes a serem aprovados mediante ato presidencial, dados e conhecimentos especificos rela-
cionados a defesa das institui¢oes e dos interesses nacionais, a0 passo em que o Decreto n.? 10.445, de 30 de
julho de 2020, estabeleceu que esse compartilhamento ocorrera sempre que solicitado pela Abin.

O STF deferiu, parcialmente, a medida cautelar e conferiu uma interpretagao conforme a Constitui¢ao
Federal ao paragrafo unico do art. 4° da Lei 9.883/1999, para atribuir validade ao texto legal e dar integral
cumprimento ao § 3° do art. 1° do Decreto n.° 10.445/2020: o compartilhamento de dados do Sisbin para a
Abin somente deve ocorrer quando os dados a serem fornecidos estiverem vinculados ao interesse publico
objetivamente comprovado e com motivagio especifica, em procedimento formalmente instaurado, afas-
tada qualquer possibilidade de atendimento de interesses pessoais ou privados, além de ser vedado o com-
partilhamento de dados sujeitos a clausula de reserva de jurisdicao. Nesse dltimo caso, esses dados somente
podem ter seu sigilo retirado mediante autorizagdo prévia do Poder Judiciatio, a exemplo do segredo dos
dados e das comunicagdes telefonicas, por expressa previsio constitucional®”. Em 11 de outubro de 2021, o
STF confirmou, por unanimidade, a medida cautelar deferida parcialmente nessa ADI n.® 6.529*.

»  BRASIL. Supremo Tribunal Federal. Acio Direta de Inconstitucionalidade 6387 MC-Ref. Requerente: Conselho Federal da Ordem
dos Advogados do Brasil. Intimado: Presidente da Republica. Relatora: Min. Rosa Weber, 7 maio 2020. Disponivel em: http://
portal.stfjus.br/processos/downloadPeca.asprid=15344949214&ext=.pdf. Acesso em: 06 set. 2024.

% BRASIL. Suptemo Tribunal Federal. ~A¢do Direta de Inconstitucionalidade 6529 MC. Requetentes: Rede Sustentabilidade e Partido
Socialista Brasileiro. Intimados: Presidente da Republica e Congresso Nacional. Relatora: Min. Carmen Licia, 13 ago. 2020. Dis-
ponivel em: http://portal.stf.jus.br/processos/downloadPeca.asprid=15344695258&ext=.pdf. Acesso em: 06 set. 2024.

# SARTORI, Ellen Carina Mattias; BAHIA, Claudio José Amaral. Big Brother is watching you: da distopia orwelliana ao diteito
fundamental a protecao de dados pessoais. Revista de Direitos ¢ Garantias Fundamentais, Vitoria, v. 20, n. 3, p. 225-248, 20 dez. 2019.
DOI:  https://doi.org/10.18759/rdgf.v20i3.1785. Disponivel em: https://sisbib.emnuvens.com.br/direitosegarantias/article/
view/1785. Acesso em: 29 jun. 2022. p. 235.

# SARLET, Ingo Wolfgang. Protecio de dados pessoais como direito fundamental na Constituigio Federal brasileira de 1988:
contributo para a construgio de uma dogmatica constitucionalmente adequada. Revista Brasileira de Direitos Fundamentais & Justica,
Belo Horizonte, v. 14, n. 42, p. 179-218, 10 ago. 2020. DOL: https://doi.org/10.30899/dfj.v14i42.875. Disponivel em: http://dfj.
emnuvens.com.br/dfj/article/view/875. Acesso em: 29 jun. 2022. p. 213.

#  BRASIL. Suptemo Tribunal Federal. ~A¢do Direta de Inconstitucionalidade 6529 MC. Requetentes: Rede Sustentabilidade e Partido
Socialista Brasileiro. Intimados: Presidente da Republica e Congresso Nacional. Relatora: Min. Carmen Licia, 13 ago. 2020. Dis-
ponivel em: http://portal.stf.jus.br/processos/downloadPeca.asprid=15344695258&ext=.pdf. Acesso em: 06 sct. 2024.

%0 BRASIL. Supremo Tribunal Federal. Acio Direta de Inconstitucionalidade 6529. Requerentes: Rede Sustentabilidade e Partido So-

o RIBEIRO, Mircio da Mota; NUNES, Rafael Rabelo; GIOZZA, William Ferreira; VERONESE, Alexandre. Fatores de risco decorrentes da aplicagio do direito fundamental a protegiao dos dados pessoais e

*° da LGPD na atividade de Inteligéncia de Estado. Revista Brasileira de Politicas Publicas, Brasilia, v. 15, n. 2. p. 21-48, 2025.


http://portal.stf.jus.br/processos/downloadPeca.asp?id=15344949214&ext=.pdf
http://portal.stf.jus.br/processos/downloadPeca.asp?id=15344949214&ext=.pdf
http://portal.stf.jus.br/processos/downloadPeca.asp?id=15344695258&ext=.pdf
https://doi.org/10.18759/rdgf.v20i3.1785
https://sisbib.emnuvens.com.br/direitosegarantias/article/view/1785
https://sisbib.emnuvens.com.br/direitosegarantias/article/view/1785
https://doi.org/10.30899/dfj.v14i42.875
http://dfj.emnuvens.com.br/dfj/article/view/875
http://dfj.emnuvens.com.br/dfj/article/view/875
http://portal.stf.jus.br/processos/downloadPeca.asp?id=15344695258&ext=.pdf

No terceiro acordio, referente ao julgamento da Arguicio de Descumprimento de Preceito Fundamental
(ADPF) n.° 722, o Plenario do STF deferiu medida cautelar para suspendet, por desvio de finalidade, toda e
qualquer atividade de Inteligéncia do Ministério da Justica e Seguranca Publica relacionada com a produgao
e compartilhamento de dossié sigiloso, contendo informagSes sobre a vida pessoal, as escolhas pessoais e
politicas de cidadios, servidores publicos federais, estaduais e municipais identificados como integrantes de
movimento politico antifascista e de professores universitarios’'.

Esses julgados do STF sio relevantes para identificar os possiveis fatores de risco decorrentes da apli-
cagdo da LGPD na atividade de Inteligéncia da Abin e para prever medidas para mitiga-los. Além disso, a
Emenda Constitucional n.° 115/ 2022 incluiu a protecio de dados pessoais entre os direitos e garantias
fundamentais. Consequentemente, o direito fundamental a protecido dos dados pessoais deve ser observado
pela Abin, haja vista que “as normas definidoras dos direitos e garantias fundamentais tém aplicacdo ime-
diata” (art. 5%, § 1°, da Constituicao Federal de 1988).

A LGPD estabelece que o tratamento de dados pessoais com finalidade de seguranca do Estado sera
regido por legislagiao especifica, “que devera prever medidas proporcionais e estritamente necessarias ao
atendimento do interesse publico, observados o devido processo legal, os principios gerais de proteco e os
direitos do titular previstos nesta Lei” (art. 4°, § 1°).

O devido processo legal, previsto no art. 5%, inciso LIV, da Constitui¢do Federal, exige a demonstracdo
da existéncia de interesse publico prevalente e do “nexo causal solido para se invadir a privacidade de uma
pessoa, uma vez que os direitos humanos, como os de personalidade, fundamentam a prépria legitimidade

do Estado de Diteito, cuja autoridade serve ao bem comum”.

Os principios fundamentais da LGPD estabelecem diretrizes essenciais para o tratamento ético e legal
de dados pessoais™. O art. 6* dessa lei relaciona dez principios gerais de protegio:

1. principio da finalidade, que consiste na “realizagdo do tratamento para propdsitos legitimos,
especificos, explicitos e informados ao titular, sem possibilidade de tratamento posterior de
forma incompativel com essas finalidades” (art. 6°, inciso I);

2. da adegnagio, que exige a “compatibilidade do tratamento com as finalidades informadas ao
titular, de acordo com o contexto do tratamento” (art. 6°, inciso 1I);

3. da necessidade, que consiste na “limitacao do tratamento a0 minimo necessario para a realizagao
de suas finalidades, com abrangéncia dos dados pertinentes, proporcionais e ndo excessivos em
relagdo as finalidades do tratamento de dados” (art. 6°, inciso 11I);

4. do /livre acesso, que consiste na “garantia, aos titulares, de consulta facilitada e gratuita sobre a
forma e a duracio do tratamento, bem como sobre a integralidade de seus dados pessoais™ (art.
6°, inciso 1V);

5. da qualidade dos dados, o qual procura assegurar aos titulares a exatidao, clareza, relevancia e
atualizacdao dos seus dados pessoais, de acordo com a necessidade e para o cumprimento da
finalidade de seu tratamento (art. 6°, inciso V);
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6. da transparéncia, que consiste na “garantia, aos titulares, de informagdes claras, precisas e
facilmente acessiveis sobre a realizacdo do tratamento e os respectivos agentes de tratamento,
observados os segredos comercial e industrial” (art. 6°, inciso VI). A transparéncia é elemento
central da LGPD e todos os procedimentos envolvendo dados pessoais, sobretudo os dados
sensiveis, devem ser compativeis com a finalidade da coleta e minimizados em uma politica de
uso racional®;

7. da seguranga, o qual determina que os agentes de tratamento devem utilizar medidas técnicas e
administrativas aptas a proteger os dados pessoais de acessos nao autorizados e de situacOes

acidentais ou ilicitas de destruicao, perda, alteracao, comunicacao ou difusao (art. 6°, inciso VII);

8. da prevengao, que exige a “ado¢ao de medidas para prevenir a ocorréncia de danos em virtude do
tratamento de dados pessoais” (art. 6°, inciso VIII, da LGPD).
9. da nao discriminac¢do que veda a realizacdo do tratamento de dados pessoais para fins

discriminatorios ilicitos ou abusivos; e

10.  por fim, oprincipio da responsabilizagio e prestacio de contas, o qual consiste na “demonstragao, pelo
agente, da adocdo de medidas eficazes e capazes de comprovar a observancia e o cumprimento
das normas de protec¢ao de dados pessoais e, inclusive, da eficacia dessas medidas” (art. 6°,
inciso X, da LGPD).

Os direitos dos titulares dos dados pessoais estdo previstos nos arts. 17 e 18 da LGPD. Destacam-se
os direitos fundamentais de liberdade, de intimidade e de privacidade e o direito de obter do controlador,
a qualquer momento e mediante requisicdo, confirmac¢io da existéncia de tratamento, acesso aos dados,
corre¢ao de dados, anonimizacio, bloqueio ou eliminac¢do de dados desnecessarios, excessivos ou tratados
em desconformidade com a LGPD, portabilidade dos dados, eliminacao dos dados pessoais tratados com o
consentimento do titular, informacio das entidades publicas e privadas com as quais o controlador realizou
uso compartilhado de dados, informacao sobre a possibilidade de ndo fornecer consentimento e as conse-
quéncias da negativa, e revogacdo do consentimento.

3 Métodos

A metodologia adotada neste artigo contemplou a realizacdo de uma pesquisa analitica, com finalidade
aplicada. Para tanto, utilizaram-se procedimentos técnicos, bibliograficos e documentais. Na pesquisa aplica-
da, busca-se adquirir conhecimentos cientificos ja estabelecidos — explica¢des racionais sobre os fendme-
nos — para, posteriormente, aplica-los em situagdes especificas, sempre em consonancia com os resultados
oferecidos pelos estudos explicativos. Realizou-se a pesquisa bibliografica em documentos indexados, como
artigos cientificos, teses, livros, anais de congressos e relatérios técnicos. Por meio da pesquisa documental,
buscou-se identificar informagdes e padroes em documentos ainda nao tratados sistematicamente, como
relatérios de empresas, arquivos de érgios publicos, bancos de dados e correspondéncias™.

Na identificagdo dos possiveis fatores de risco decorrentes da aplicacio da LGPD na atividade de Inte-
ligéncia desenvolvida pela Abin, analisaram-se as consequéncias de eventual materializacdo dos fatores de
risco identificados e foram apresentadas medidas para mitiga-los. Assim, utilizou-se a andlise documental
e comparativa, considerando-se as recentes decisdes do STF sobre o direito fundamental 4 prote¢io dos
dados pessoais, a legislacdo brasileira interpretada, o direito comparado e os artigos cientificos sobre o as-
sunto. Ressalta-se que este artigo nio versa sobre as operagoes de tratamento de dados pessoais que niao
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estejam relacionadas com o exercicio da atividade de Inteligéncia de Estado. Tampouco visa mapear e avaliar
todos os riscos possiveis, mesmo que nio conhecidos. Utilizou-se, para fins de sistematizacio dos fatores de
risco identificados, a tipologia prevista no art. 18 da Instrucao Normativa Conjunta MP/CGU n.° 1, de 10
de maio de 2016, que dispoe sobre controles internos, gestao de riscos e governan¢a no ambito do Poder
Executivo Federal. Essa norma classifica os riscos em:

a) riscos operacionais: eventos que podem comprometer as atividades do 6rgdo ou entidade, normalmen-
te associados a falhas, deficiéncia ou inadequagao de processos internos, pessoas, infraestrutura e sistemas;

b) triscos de imagem/reputacao do 6rgio: eventos que podem comprometer a confianga da sociedade
(ou de parceiros, de clientes ou de fornecedores) em relacio a capacidade do 6rgao ou da entidade em cum-
prir sua missdo institucional;

©) riscos legais: eventos derivados de alteracoes legislativas ou normativas que podem comprometer as
atividades do 6rgao ou entidade; e

d) riscos financeiros/orcamentatios: eventos que podem comprometer a capacidade do 6rgao ou en-
tidade de contar com os recursos orcamentarios e financeiros necessarios a realizacio de suas atividades,
ou eventos que possam comprometer a propria execu¢ao orcamentaria, como atrasos no cronograma de
licitagcGes.

Coletaram-se os dados para analise no periodo de setembro de 2021 a agosto de 2022 ¢, posteriormente,
realizou-se uma atualizacdo no més de setembro de 2024. Obtiveram-se os principais artigos cientificos e
livros sobre o assunto tratado neste artigo e dados oriundos de documentos disponiveis na Internet, tais
como recentes decisdes do STT o direito comparado e informagées sobre as peculiaridades da atividade de
Inteligéncia de Estado.

4 Resultados e analises

Nas subsecoes seguintes serao analisados os resultados da pesquisa realizada, com o intuito de compro-
var a hipotese de que, se o direito fundamental a proteciao dos dados pessoais e a LGPD sao aplicaveis as
atividades de Inteligéncia da Abin, entdo poderdo decorrer para esse 6rgao fatores de risco com potencial de
impactar o cumprimento de sua missao institucional.

4.1 Fatores de risco operacional

O primeiro fator de risco operacional identificado poderia decorrer do descumprimento da obrigacao
prevista no art. 37 da LGPD, que impde aos controladores e operadores a manutencgio do registro das ope-
racoes de tratamento de dados pessoais que realizarem. A ocorréncia desse fator de risco poderia acarretar a
anulacdo ou a suspensao de operagoes de Inteligéncia da Abin, que envolvam tratamento de dados pessoais,
por violagao do Principio da Transparéncia. Para mitigar esse fator de risco, a Abin deveria manter o registro
de todas as operacoes de tratamento de dados pessoais que realizar.

O segundo fator de risco operacional poderia ocorrer pela auséncia de confeccao do Relatério de Impac-
to a Protegio de Dados Pessoais (RIPD), previamente ao tratamento de dados pessoais, que possa, eventual-
mente, gerar riscos as liberdades civis e aos direitos fundamentais. Consoante art. 5°; inciso XVII, da LGPD,
o RIPD ¢ a documentac¢do do controlador que contém a descricio dos referidos processos e as medidas,
salvaguardas e mecanismos de mitigacdo de riscos. O RIPD deve ser elaborado previamente a coleta e ao
uso dos dados pessoais, caso contrario, podera ocorrer esvaziamento do sentido e da func¢ao desse relevante
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instrumento preventivo™

. A materializacio desse fator de risco violaria o Principio da Prevencio, previsto
no art. 6°, inciso VIII, da LGPD, e poderia acarretar suspensiao ou anulacio de operacdes de Inteligéncia
realizadas com tratamento de dados pessoais. Para mitigar esse fator de risco, o controlador da Abin deveria

confeccionar o RIPD nas hipéteses previstas na LGPD.

4.2 Fatores de risco de imagem ou a reputacao

Oprimeiro fator de risco de imagem ou a reputacao da Abin poderia ocorrer por eventual tratamento de
dados pessoais para fins particulares. A propdsito, o Plenario do STF decidiu que os 6rgaos componentes
do Sisbin somente podem compartilhar dados e conhecimentos especificos com a Abin quando compro-
vado o interesse publico da medida, sendo vedada a utilizaciao desses dados para atendimento de interesses
pessoais ou privados”. A materializacao desse fator de risco poderia repercutit, negativamente, na imagem
do 6rgao perante a sociedade e ensejar a suspensdo ou a anulagao pelo Poder Judiciario de operacdes de
Inteligéncia que envolvam tratamento de dados pessoais, por desvio de finalidade. Por exemplo, por esse
motivo, o STF determinou a suspensao da atividade de Inteligéncia desenvolvida pelo Ministério da Justica e
Seguranca Publica que envolvia compartilhamento de dados pessoais relativos a escolhas pessoais e politicas
de cidadios e servidores publicos identificados como integrantes de movimento politico antifascista e de
professores universitirios™. Para mitigar esse fator de risco, a Abin deveria garantir que suas operacoes de
tratamento de dados pessoais sdo realizadas em prol do interesse publico objetivamente comprovado, em
conformidade com o disposto na PNI. Essa politica estabelece que a Inteligéncia, por ser atividade exclusi-
va de Estado, deve ser desenvolvida em prol do bem-comum e na defesa dos interesses da sociedade e do
Hstado Democratico de Direito, ndo se colocando a servico de grupos, ideologias e objetivos mutaveis e
sujeitos as conjunturas politico-partidarias.

O segundo possivel fator de risco a reputacdo da Abinseria a ocorréncia de acessos nao autorizados aos
dados pessoais ou de situacOes acidentais ou ilicitas de destruicdo, perda, alteracio, comunica¢iao ou qual-
quer tratamento inadequado ou ilicito. A materializacdo desse fator de risco, previsto no art. 46, caput, da
LGPD, poderia ocasionar danos a imagem e a reputagdoda Abin, agravados pelo fato de que uma das mis-
soes legais desse 6rgao ¢ “planejar e executar a prote¢ao de conhecimentos sensiveis, relativos aos interesses
e a seguranca do Estado e da sociedade” (art. 4°, inciso II, da Lei n.° 9.883/1999). Ressalta-se que a Abin
possui, em sua estrutura, o Centro de Pesquisa e Desenvolvimento para a Seguranca das Comunicag¢oes
(Cepesc), o qual ja desenvolve programas e ferramentas com a finalidade de garantir o sigilo e a transmissao
segura das informacGes e das comunicacOes governamentais, inclusive dos votos nas urnas eletronicas, por
meio da criacio e utilizagdo da criptografia de Estado, que consiste em algoritmos produzidos dentro do
Brasil por 6rgio governamental para garantir a privacidade dos dados transmitidos™.

A proposito, os 6rgaos e entidades da Administracio Publica tratam dados pessoais, inclusive sensiveis,
de milhares de brasileiros e, por isso, ataques cibernéticos ao Governo Federal para a obtencio ilicita desses
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dados sdo naturalmente esperados®. Artigo cientifico recente divulgou os resultados de pesquisa realizada
com uma amostra de 109 trabalhadores da administra¢ao publica federal com 4area de atuacio em 6rgaos da
sede no Distrito Federal e em superintendéncias dos Estados da federagao, a qual apurou que 97,25% das
respostas validas reconhecem ’frequentemente” ou “sempre” que as ameagas a seguranga cibernética tém
impacto negativo na organizacio®’.

Para mitigar esse fator de risco, a Abin deveria disponibilizar para os 6rgios do Sisbin canais seguros de
comunicag¢do dos dados e de informagGes pessoais, estruturados com criptografia de Estado e que atendam
aos requisitos de seguranca da informacao, aos padroes de boas praticas e de governanga e aos principios ge-
rais previstos na LGPD e em normas regulamentares. Em consonancia com o disposto no art. 50 da LGPD,
também sdo medidas uteis para mitigar esse fator de risco o estabelecimento de regras de boas praticas e
a implementac¢ao de programa de governanga em privacidade. A governanga corporativa ¢ uma estratégia
que viabiliza a efetivacio da propria norma, mediante o estabelecimento de condi¢es de formulagao de
procedimentos operacionais, normas de seguranc¢a da informagao, fiscalizagao interna e redugao de riscos
inerentes ao tratamento de dados*.

4.3 Fator derisco legal

O fator de risco legal advindo do direito fundamental a protecao de dados pessoais poderia decorrer da
nao adog¢io, até o advento da legislacio especifica prevista no art. 4°, § 1°, da LGPD, das disposi¢oes dessa
lei relativas ao devido processo legal, aos principios gerais de protecio e aos direitos do titular dos dados
pessoais, haja vista que, nos termos do art. 5%, §{1°, da Constituicdo Federal, “as normas definidoras dos
direitos e garantias fundamentais tém aplicacdo imediata” (art. 5°, § 1°, da Constitui¢ao Federal de 1988).
Assim, um direito fundamental ndo podera ter sua protecao e frui¢io negadas, simplesmente, devido aos at-
gumentos relativos ao direito positivado como norma programatica e de eficicia meramente limitada, além
do fato de que o reconhecimento de uma posi¢ao subjetiva dependetia de uma interposi¢io legislativa®. O
fator de risco legal identificado poderia ensejar a anulagio de operagdes de Inteligéncia da Abinque envol-
vam o tratamento de dados pessoais. Sendo assim, passa-se a analisar de que forma a Abin deveria observar
o devido processo legal, os principios gerais de protecio e os direitos do titular dos dados pessoais, para
mitigar esse fator de tisco.

4.3.1 Observincia do devido processo legal

O devido processo “é imperativo da prépria Constituicio e de aplicacio inafastivel”. Consequente-
mente, a Abin deveria instaurar procedimento formal para solicitar dados pessoais aos érgaos do Sisbin,
registrando a fundamentacio especifica da finalidade, da adequagdo e da necessidade do tratamento, a fim
de demonstrar os propositos legitimos, a legalidade e o atendimento do interesse publico. Além disso, a
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transmissao dos dados pessoais deveria ocorrer sempre por meio de um canal seguro de comunicagio, com
registro dos acessos, para possibilitar a responsabilizacdo em caso de eventual omissdo, desvio ou abuso,
sendo vedado, o compartilhamento, sem autorizac¢iao judicial, de dados pessoais sujeitos a clausula de reserva
de jurisdi¢ao, como os que envolvam o sigilo dos dados e das comunicacOes telefonicas, ainda que presente
o interesse publico®.

4.3.2 Observdncia dos principios gerais de protecdo

Quanto a observancia dos dez principios gerais de protecio relacionados no art. 6° da LGPD, ressalta-se
que esses principios sdo alicerces dessa Lei e representam quase um consenso internacional, estando presen-
tes nas principais leis estrangeiras sobre protecio de dados*. As defini¢des desses principios foram inseridas
na secio 2, ou seja, na revisdo da literatura, da legislacao e da interpretagao juridica.

Para cumprir o primeiro principio, qual seja, o da finalidade (art. 6°, inciso I), a fundamentagao especi-
fica dos propdsitos do tratamento deveria constar de procedimento formal, para que seja possivel avaliar
a necessidade, adequacio e proporcionalidade em sentido estrito do tratamento de dados pessoais®’, bem
como para evitar que as informacSes coletadas para uma finalidade ndo possam ser utilizadas para outra, in-
compativel com a inicial®. Sobre esse assunto, Wimmer discutiu parimetros para o compartilhamento e uso
secundario de dados pessoais no ambito do Estado. Ela concluiu que, ainda que se possa, em determinadas
circunstancias, admitir o compartilhamento de dados pessoais na esfera do poder publico com mudanca das
finalidades que justificaram sua coleta, seriam necessarias a adocao de salvaguardas materiais e procedimen-
tais, a observancia dos direitos e dos principios associados a prote¢ao de dados pessoais e a justificativa do
interesse publico especifico a ser atingido com o uso secundério desses dados®.

Além disso, o Principio da Finalidade exige que o tratamento dos dados pessoais esteja amparado em
uma das bases legais da LGPD. Sobre o assunto, embora Teffé e Viola possuam o entendimento de que nao
seria necessario identificar uma base legal apropriada, autorizativa do tratamento de dados pessoais para as
situacoes que se enquadrassem nas hipéteses de exclusio de aplicagio da LGPD™, Wimmer esclarece que a
LGPD considerou as diferencas na racionalidade de tratamento de dados entre o setor publico e a iniciativa
privada, e previu duas bases legais especificas para o tratamento de dados pessoais pelo poder publico, quais
sejam, a execuc¢ao de politicas publicas e a execu¢io de competéncias legais ou o cumprimento das atribui-
¢Oes legais do servico publico, sendo esta estabelecida pelo art. 23 da LGPD, em complemento as bases
legais previstas nos arts. 7° e 11 dessa Lei*'.
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Sobre a possibilidade de utilizacao das bases legais do consentimento e do legitimo interesse para justi-
ficar o tratamento de dados pessoais, o Regulamento Geral sobre a Proteciao de Dados da Unido Europeia
(RGPD) proibe, expressamente, que as autoridades publicas, no desempenho de suas atribui¢oes, funda-
mentem o processamento de dados pessoais com a base legal do legitimo interesse, haja vista que o Estado
deve atuar, predominantemente, com base em suas competéncias legais especificas. Quanto ao consenti-
mento, essa base legal é tratada com desconfianca, em virtude do desequilibrio na relacdo entre o cidadao e o
poder publico, assim como pela dificuldade de caracterizar o consentimento como livre e pela instabilidade
decorrente da possibilidade de revogacio do consentimento a qualquer tempo®.

Nessa linha de entendimento e em harmonia com o Principio da Legalidade, que limita a atuagio do
Estado as competéncias que lhe sio atribuidas pela Lei”, o tratamento de dados pessoais realizado pela
Abin no exercicio da atividade de Inteligéncia, com finalidade exclusiva de seguranca do Estado, encontraria
amparo, como regra geral, na base legal de execuc¢ao de competéncias legais, prevista no art. 23 da LGPD, o
que tornaria despiciendo o consentimento do titular dos dados pessoais e concorreria para o cumprimento
da missao legal da Abin, ja que “a efetividade das atividades de inteligéncia associa-se, com frequéncia, ao

cariter sigiloso do processo e das informac¢oes coletadas™".

Esse entendimento é corroborado pelo Anteprojeto de Lei de Protecao de Dados para Seguranca Pu-
blica e Persecu¢do Penal, que previu, em seu art. 9°, apenas trés bases legais para fundamentar o tratamento
de dados pessoais para atividades de seguranca publica e de persecucio penal: o cumprimento de atribui¢ao
legal de autoridade competente, na persecucio do interesse publico, na forma de lei ou regulamento, o que
estd em consonancia com o entendimento supracitado; a execucao de politicas publicas previstas em lei,
na forma de regulamento; e a prote¢do da vida ou da incolumidade fisica do titular ou de terceiros, contra
petigo concreto e iminente™.

Para cumprir o segundo principio, que é o da adequacio, as solicitacoes de compartilhamento de dados
e informagoes formuladas pela Abin deveriam ser sempre acompanhadas da motivagio demonstrativa da
adequacio da solicitagdo as finalidades legais, para que o Poder Judiciario, se provocado, possa realizar o
controle de legalidade, examinando a conformidade da solicitagdo aos principios da proporcionalidade e da
razoabilidade®.

Para atender ao terceiro principio, que é o da necessidade, o controlador deveria buscar atingir suas fina-
lidades da forma menos intrusiva possivel a privacidade dos titulares dos dados pessoais e com o tratamento
apenas dos dados essenciais para o atingimento dos objetivos. A boa execuc¢io de tal principio se materia-
lizaria pela rigorosa governanca dos tratamentos, na qual constariam os tipos de dados pessoais coletados.

No que diz respeito ao quarto principio, que ¢ o do livre acesso, embora a publicidade seja a regra na
Administracdo Publica, a Lei n.° 12.527, de 18 de novembro de 2011, conhecida como Lei de Acesso a
Informacio, apresenta trés hipoteses de restricdo ao acesso a informacdo administrativa: quando estiver
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classificada como ultrassecreta, secreta ou reservada, por ser imprescindivel a seguranca do Estado ou da
Sociedade; quando estiver protegida por hipétese legal de sigilo, segredo de justica e segredo industrial; ou
quando envolver tratamento de informacOes pessoais. Fora dessas hipoteses, os 6rgaos e entes publicos
estio obrigados a divulgar todas as informagdes produzidas, processadas e armazenadas®. No caso do
tratamento realizado pela Abin no exercicio da atividade de Inteligéncia, entende-se que o interesse publico
prevalente limita o Principio do Livre Acesso nas trés hipoteses mencionadas, sobretudo pelo sigilo legal
decorrente dos arts. 9° ¢ 9°-A da Lei n.° 9.883/1999, amparado pelo art. 5°, inciso XXXIII, da Constitui-
¢io Federal que excepciona, da regra geral de acesso, aquelas informacSes cujo sigilo seja imprescindivel
a seguranca da sociedade e do Estado. Saliente-se que o direito fundamental a protecdo de dados pessoais
nao é um direito absoluto, podendo ser limitado pela aplicagao de outro direito fundamental ou preceito
constitucional, aplicvel ao caso concreto™.

Para atendimento do quinto principio, que é o da qualidade dos dados, a Abin precisaria analisar se os
dados pessoais tratados estdo corretos e atualizados, para assegurar a producao de conhecimentos confiaveis
para o assessoramento do Presidente da Republica. Isso exigiria constante atualizagdo técnica e auditoria, em
conformidade com os mais elevados padroes.

Para cumprir o sexto principio, qual seja, o da transparéncia, a Abin deveria manter registro das suas
operagdes de tratamento de dados pessoais e elaborar o RIPD nas hipoteses previstas na LGPD. Essas obri-
gacOes asseguram transparéncia, na medida em que a documentacio serve para verificar se o tratamento dos
dados ocorreu de maneira licita e para comprovar se os problemas juridicos referentes a protecao de dados
pessoais foram identificados, analisados e levados em considera¢io™. A transparéncia permite intercimbio
de informacoes, fortalecimento das instituicdes e da democracia ¢ melhoria da credibilidade do ator estatal
juntamente aos seus pares”’ e perante a sociedade. Nesse sentido, a protecio de dados pessoais também é
um fator fundamental para a garantia da democracia, notadamente em uma sociedade cada vez mais orien-
tada a dados e progressivamente tecnoldgica®'.

Para cumprir o sétimo principio (seguranga), a Abin precisard prover aos integrantes do Sisbin canais
seguros de compartilhamento de dados pessoais, assegurando a prote¢ao contra acessos nao autorizados e a
integridade dos dados. Essa medida exigiria mais investimentos em seguranca da informacao, com foco nas

melhores técnicas possiveis.

Para atendimento do oitavo principio (prevengdo), a Abin precisaria produzir RIPD previamente as
operacdes de tratamento de dados pessoais que, eventualmente, possam gerar riscos as liberdades civis e aos

7 GASIOLA, Gustavo Gil; MACHADO, Diego; MENDES, Laura Schertel. A administragdao publica entre transparéncia e pro-
tecdo de dados. Revista de Direito do Consumidor, Sio Paulo, ano 30, v. 135, p. 179-201, maio/jun. 2021. Disponivel em: https://
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3fecf9204b160a92436648c9191%22%5D&pg=1&psl=p&nvgS=false. Acesso em: 25 out. 2021.
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direitos fundamentais, além de adotar regras de boas praticas e de implementar um programa de governanca
em privacidade.

Para cumprimento do nono principio (ndo discriminagao), as operagoes de tratamento de dados pessoais
da Abin deveriam envolver apenas os dados pessoais estritamente necessarios para o atingimento de propo6-
sitos legitimos e especificos.

Finalmente, para concretizar o décimo principio, que é o da responsabilizacio e da prestacao de contas,
os agentes de tratamento deveriam implementar medidas adequadas e eficazes para assegurar a seguranga
das operacdes de tratamento de dados pessoais; nomear um encarregado e fixar clausulas contratuais obri-
gando parceiros a nomearam encarregados pelos tratamentos de dados pessoais®. Também é recomendavel
implementar e fortalecer politicas de seguranca da informagao. Essas politicas precisariam, cada vez mais, se
materializar no desenvolvimento de uma infraestrutura de sistemas de informacao, com um nivel adequado
de seguranca e proteciao de dados pessoais®. Outras medidas preventivas seriam a elaboracio do RIPD nas
hipéteses legais e a manuten¢io dos registros de todas as operacoes de tratamento de dados pessoais.

4.3.3 Observdncia dos direitos dos titulares dos dados pessoais

Em relacio aos direitos dos titulares dos dados pessoais previstos nos artigos 17 e 18 da LGPD, a Abin
deveria buscar resguardar as pessoas naturais os direitos fundamentais de liberdade, de intimidade e de
privacidade quando realizar operacoes de tratamento de dados pessoais e fornecer, para os titulares dos
dados pessoais, as informagoes relacionadas no art. 18 dessa lei, a qualquer momento e mediante requisi¢ao.
Contudo, por for¢a da supremacia do interesse publico sobre o privado, nem sempre a Abin podera dispo-
nibilizar esses dados para os titulares, notadamente quando eles estiverem classificados ou protegidos por
hipéteses legais de sigilo. Essa limitacao esta amparada pelo art. 5°, inciso XXXIII, da Constitui¢ao Federal
de 1988, o qual restringe o acesso a informacdes cujo sigilo seja imprescindivel a seguranca da sociedade e
do Estado. Essa norma constitucional é instrumentalizada pelos dispositivos referentes ao sigilo, previstos
nos arts. 9° e 9°-A da Lei n.° 9.883/1999, criados para assegurar o éxito das atividades sigilosas da Abin.

Os arts. 9° ¢ 9°-A da Lei n.° 9.883/1999 veiculam a obrigatoriedade de publicacio em extrato dos atos
cuja publicidade possa comprometer as atividades sigilosas da Abin, incluidos os referentes ao seu peculiar
funcionamento, a atuagao, as atribui¢oes e as movimentacoes de seus titulares; e a atribuicdo de competén-
cia privativa do Chefe do Gabinete de Seguranca Institucional da Presidéncia da Republica para fornecer
informag¢oes ou documentos sobre as atividades e assuntos de Inteligéncia produzidos, em curso ou sob a
custodia da Abin, observado o respectivo grau de sigilo conferido com base na legislacdo em vigor, exclui-
dos aqueles cujo sigilo seja imprescindivel a seguranca da sociedade e do Estado.

A proposito, os servicos britanicos de Inteligéncia como o MI5, MI6 e o GCHQ tratam dados pessoais
mediante a observa¢io de uma série de outras medidas legislativas, como o Investigatory Powers Act de 2016 e
0 Data Protection Act de 2018 que possui parte especifica para regular o tratamento de dados pessoais pelos
servicos de Inteligéncia britanicos, considerando as peculiaridades da atividade de Inteligéncia®. Por exem-
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3£69592a75069¢31b96914aa0c&eat=a-259632651&pg=RR-2.1&psl=&nvgS=false&tmp=893. Acesso em: 25 out. 2021.
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plo, o Data Protection Act de 2018 trata, dentre outros assuntos, dos principios de prote¢iao de dados e dos
direitos dos titulares em relacdo ao tratamento de dados pessoais pelos servigos de Inteligéncia, e determina
que esses principios e direitos podem deixar de ser aplicados para salvaguardar a seguranca nacional, desde
que seja emitido um certificado assinado por um Ministro da Coroa justificando a necessidade da isengio.
Hsse poder conferido a um Ministro da Coroa ¢ exercido apenas por um Ministro que seja membro do Ga-
binete, ou pelo Procurador-Geral ou pelo Advogado-Geral da Escocia. Essa disposicao do Data Protection
Act de 2018 é semelhante aos instrumentos de sigilo previstos nos arts. 9° e 9°-A da Lei n.° 9.883/1999 ¢ é
justificada pela natureza estratégica da atividade de Inteligéncia.

4.4 Fatores de risco financeiro ou orcamentario

Esses fatores de risco estdo intimamente ligados aqueles referentes a imagem ou a reputacdo e poderiam
decorrer da utilizacdo dos dados pessoais para atendimento de interesses pessoais ou para fins discriminaté-
rios ilicitos ou abusivos e de acessos nao autorizados aos dados pessoais, sobretudo dados pessoais sensiveis,
haja vista que“sao inviolaveis a intimidade, a vida privada, a honra e a imagem das pessoas, assegurado o
direito a indeniza¢io pelo dano material ou moral decorrente de sua violagdo” (art. 5°, inciso X, da Cons-
tituicao Federal de 1988). A materializa¢ao dos fatores de risco financeiro ou or¢amentario poderia ensejar
o ajuizamento de ag¢des judiciais de indenizacdo por danos morais. Como medidas de mitigacao, sugere-se
que a Abin desenvolva suas atividades de Inteligéncia com irrestrita observancia dos direitos e garantias
individuais, fidelidade as institui¢des e aos principios éticos que regem os interesses e a segurang¢a do Estado
brasileiro e com respeito ao direito fundamental a protecio de dados pessoais e aos dispositivos da LGPD
que lhe sdo aplicaveis.

4.5 Resumo dos principais fatores de risco identificados, das suas possiveis consequéncias e
das sugestoes propostas para mitigacao

No quadro 1, apresenta-se um resumo dos principais fatores de risco com potencial de impactar o cum-
primento da missao institucional da Abin, das possiveis consequéncias decorrentes da sua ocorréncia e das
acoes de mitigagao sugeridas.

Quadro 1 - Resumo dos fatores de risco, das suas possiveis consequéncias e das a¢des de mitigacio suge-

ridas
. Possiveis consequéncias da . L )
Fator de risco . . Acbes de mitigacao sugeridas
ocorréncia do fator de risco
Descumprimento da obri- Anulagio ou suspensio de opera-
gacdo de manutencio do ¢oes de Inteligéncia da Abin que A Abin deveria manter o registro
registro das operagbes de envolvam tratamento de dados de todas as operacoes de tratamen-
tratamento de dados pes- pessoais, por violagdo do principio to de dados pessoais que realizar.
Fatores de risco soais. da transparéncia.
operacional Anula¢ao ou suspensao de opera-
N ~ o ¢oes de Inteligéncia da Abin que O controlador da Abin deveria
Nio confeccio prévia do ) o
RIPD envolvam tratamento de dados confeccionar o RIPD nas hipéteses
' pessoais, por violagdo do principio previstas na LGPD.
da prevencio.
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Fator de risco

Possiveis consequéncias da
ocorréncia do fator de risco

Ac¢oes de mitigacao sugeridas

Fatores de risco
de imagemou a
reputacao

Eventual tratamento de
dados pessoais para fins
particulares.

Repercussao negativa na imagem
da Abin perante a sociedade
e suspensao ou anulagdo pelo
Poder Judiciario de operagoes
de Inteligéncia que envolvam
tratamento de dados pessoais, por
desvio de finalidade

A Abin deveria garantir que suas
operag¢oes de tratamento de dados
pessoais sao realizadas em prol do

interesse publico objetivamente

comprovado na defesa dos
interesses da sociedade e do

Acessos nio autorizados
aos dados pessoais ¢
situacoes acidentais ou
ilicitas de destrui¢io,
perda, alteracio,
comunicagao, difusio
ou qualquer forma de
tratamento inadequado ou
ilicito.

Repercussio negativa na imagem
da Abin perante a sociedade
e suspensao ou anulagio pelo
Poder Judiciario de operagoes
de Inteligéncia que envolvam
tratamento de dados pessoais.

Estado
A Abin deveria disponibilizar
para os 6rgaos do Sisbin canal
seguro de comunicag¢ao dos
dados e informagdes pessoais,
estruturado com criptografia de
Estado e que atenda aos requisitos
de seguranga da informagcao,
aos padrdes de boas priticas e
de governanga e aos principios
gerais previstos na LGPD e em
normas regulamentares; também
sao medidas uteis para mitigar esse
fator de risco o estabelecimento
de regras de boas praticas e a
implementagio de programa de
governanca em privacidade.

Fator de risco
legal

Inobservancia do devido
processo legal, dos
principios de protecio e
dos direitos dos titulares
previstos na LGPD.

Anulagdo ou suspensao de
operagoes de Inteligéncia da Abin
que envolvam tratamento de dados
pessoais.

Abin deveriaadotar
imediatamente os dispositivos
da LGPD relativos ao devido
processo legal, aos principios

gerais de protecio e aos direitos
do titular dos dados pessoais,
com a tressalva de que o principio
do livre acesso e os direitos do
titular dos dados pessoais podem
ser limitados pelo art. 5°, inciso
XXXIII, da Constituicao Federal
de 1988 ¢ pelos arts. 9° e 9°-A da
Lein. 9.883/1999

Fatores de risco
financeiro ou
orcamentario

Utilizagao dos dados
pessoais para atendimento
de interesses pessoais ou
para fins discriminatérios
ilicitos ou abusivos.

Acessos ndo autorizados
aos dados pessoais,
mormente dados pessoais
sensfveis.

Ajuizamento de a¢oes judiciais de
indenizag¢do por danos morais.

A Abin deveria exercer sua
atividade de Inteligéncia com
irrestrita observancia do direito
fundamental a proteciao de dados
pessoais, aos dispositivos da
LGPD que lhe sdo aplicaveis e
aos principios éticos que regem os
interesses e a seguranca do Estado
brasileiro.

Fonte: elaboracdo propria.

Como a metodologia da presente pesquisa ¢ aplicada, faz-se clara a necessidade de propor potenciais so-

lugSes, com base no conhecimento cientifico extraido da literatura juridica analisada, bem como da revisio

analitica da legislacdo e da sua interpretacdo vigente. Esse é o tema da proxima segao.
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5 Sugestoes para um futuro Anteprojeto de Lei de Protecao de Dados
Pessoais nas Atividades de Seguranca do Estado

Considerando-se que a propria LGPD remete a necessidade de producdo de uma legislacio especifica
para regular o tratamento de dados pessoais realizados para fins exclusivos de seguranca do Estado, de-
preende-se que hd peculiaridades da atividade de Inteligéncia que justificam um tratamento diferenciado. Por
esse motivo e para assegurar seguranca juridica, propdem-se, neste trabalho, quatro sugestdes para subsidiar
a elaboracio de um futuro Anteprojeto de Lei de Protecao de Dados Pessoais nas Atividades de Seguranca
do Estado, com vistas a maximizar os resultados da atividade de Inteligéncia e, a0 mesmo tempo, assegurar
os direitos dos titulares dos dados pessoais.

5.1 Primeira sugestao

Por expressa previsao da LGPD, a futura legislaciao especifica “devera prever medidas proporcionais e
estritamente necessarias ao atendimento do interesse publico, observados o devido processo legal, os prin-
cipios gerais de protecao e os direitos do titular previstos nesta Lei” (art. 4°, § 1°, da LGPD). Considera-se
relevante que o futuro anteprojeto de Lei preveja, expressamente, mecanismos para limitar o Principio do
Livre Acesso e os direitos do titular dos dados pessoais, com amparo no art. 5%, inciso XXXIII, da Consti-
tuicdo Federal de 1988 e em conformidade com os requisitos de necessidade e proporcionalidade, para nao
comprometer as atividades sigilosas da Abin que envolvam tratamento de dados pessoais e para assegurar a
seguranca da sociedade e do Estado, conforme as subsecoes 4.3.2 ¢ 4.3.3.

5.2 Segunda sugestao

Além disso, recomenda-se que o Anteprojeto defina como base legal autorizativa do tratamento de da-
dos pessoais na atividade de Inteligéncia de Estado o cumprimento das atribui¢des legais do servigo publico.
A propésito, o cumprimento de atribuicio legal de autoridade competente € a base legal que autoriza o trata-
mento de dados pessoais pela Europol, agéncia da Unido Europeia que presta apoio aos Estados-Membros
no combate as formas graves de criminalidade internacional e ao terrorismo. Com efeito, o Regulamento
(UE) 2016/794 do Patlamento Europeu e do Conselho, de 11 de maio de 2016, autotiza que essa agéncia
obtenha e trate informagoes, incluindo dados pessoais, existentes em bases de dados informatizadas nacio-
nais ou internacionais, caso seja necessario para o exercicio das suas atribuigdes (art. 17, § 3°), e transfira
dados pessoais para organismos da Unido Europeia e para paises terceiros e organizacdes internacionais se
eles forem necessarios para a prevenciao e combate dos crimes abrangidos pelos objetivos da Europol (art.
23,§6°).

5.3 Terceira sugestao

Recomenda-se, também, o estabelecimento de regras claras para a realizacdo de acordos de cooperacio
disciplinando as hipéteses e termos de transferéncia internacional de dados pessoais entre a Abin e 6rgaos
de Inteligéncia estrangeiros, paises terceiros ou organizagoes internacionais, garantindo que as transferéncias
ocorram com um nivel de protec¢io equivalente ao da Unido Europeia. Ainda, sugere-se que o tratamento
seja limitado aos dados estritamente necessarios para a atividade de Inteligéncia e que sejam assegurados
direitos efetivos aos titulares dos dados pessoais transferidos. Ressalte-se que, em 16 de julho de 2020, o Tri-
bunal de Justica da Unido Europeia invalidou o programa Privacy Shield, desenvolvido pela Unido Europeia e
pelos Estados Unidos da América para facilitar as transferéncias transfronteiricas de dados pessoais para fins
comerciais. O Tribunal entendeu que a Presidential Policy Directive n.° 28 nao fornecia aos titulares dos dados
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pessoais direitos oponiveis as autoridades americanas nos tribunais e que o Decreto Executivo n.” 12333 ¢
a Secdo 702 do Foreign Intelligence Surveillance Act (FISA), que autoriza a vigilancia de pessoas ndo americanas,
localizadas fora dos Estados Unidos da América, ndo asseguram um nivel de prote¢ao substancialmente
equivalente ao garantido na Unido Europeia pelo RGPD, pois permitem que as agéncias de Inteligéncia
norte-americanas coletem mais informacoes do que as estritamente necessarias para cumptir os objetivos
legitimos®. Esse debate esta longe de terminar e envolve uma grande discussdo sobre as transferéncias in-

ternacionais de dados pessoais®.

5.4 Quarta sugestao

Finalmente, sugere-se que o Anteprojeto preveja san¢oes administrativas pelo tratamento ilegal ou ir-
regular de dados pessoais e estabeleca um sistema de supervisao eficiente, autbnomo e transparente, que
assegure aos titulares dos dados pessoais o direito de apresentarem reclamagio a ANPD ou para outro 6rgao
de controle externo da atividade de Inteligéncia. Hssa sugestdo encontra sintonia com o direito da Unido
Europeia, que prevé, por exemplo, na Diretiva 2016/680 (UE), que a autoridade de controle de dados pes-
soais da area administrativa, civel e comercial poderd cumular essa competéncia com a area criminal e de
seguranca publica. Ou, ainda, que podera ser criada outra entidade autdnoma para desempenhar tal funcio.

6 Consideracoes finais

A atividade de Inteligéncia de Estado configura uma politica publica prevista na Lei n.® 9.883/1999,
regulamentada pelo Decreto n.° 8.793/2016 e executada pela Abin, na qualidade de 6rgio central do Sisbin.
As operagoes de tratamento de dados pessoais realizadas pela Abin no exercicio dessa atividade estariam
acobertadas pela excecio prevista no inciso 111, alinea “c”, do art. 4° da LGPD, que determina que essa
lei nao ¢é aplicavel ao tratamento de dados pessoais realizado para fins exclusivos de seguranca do Estado.
Contudo, mesmo diante dessa excecdo e da auséncia de legislacdo especifica sobre esse assunto, o direito
fundamental a protecdo de dados pessoais e a LGPD incidem sobre essas operacdes por for¢a da aplicacao
imediata das normas definidoras dos direitos e garantias fundamentais.

Os objetivos deste trabalho foram a identificacdo, a analise e os tratamentos dos possiveis fatores de
risco para a Abin decorrentes dessa incidéncia. Foram analisados trés acérdaos proferidos pelo STF em
2020, durante a vacatio legis da LGPD, versando sobre a prote¢ao de dados pessoais. Em dois desses acor-
daos, a Suprema Corte brasileira reconheceu que essa protecio € direito fundamental autbnomo e, a época,
implicito no texto constitucional. Com isso, também se demonstrou haver uma interpretacao desse direito,
antes mesmo do advento da LGPD. Posteriormente, essa protecao foi incluida, também, entre os direitos
e garantias fundamentais do art. 5° do texto constitucional, por meio da Emenda Constitucional n.® 115,
promulgada em 10 de fevereiro de 2022.

Com base na legislagao, em recentes decisoées do STF sobre o direito fundamental a protegao dos dados
pessoais, no direito comparado e em artigos cientificos, este trabalho obteve como principais resultados a

5 UNIAO EUROPEIA. Tribunal de Justi¢a (Grande Segdo). Processo C-311/18. Requerente: Data Protection Commissioner. Reg-
ueridos: Facebook Ireland Ltd. eMaximillianSchrems. Relator: T. von Danwitz, 16 jul. 2020. Disponivel em: https://cur-lex.europa.
eu/legal-content/PT/TXT/?uri=CELEX:62018CJ0311. Acesso em: 04 set. 2024.
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identificacao dos possiveis fatores de risco, a analise das consequéncias de eventual materializacio desses
fatores, a proposi¢ao de medidas para mitiga-los e a demonstragao de que o direito fundamental a protecdo
de dados pessoais e a LGPD podem ser limitados pelo art. 5°, inciso XXXIII, da Constitui¢ao Federal de
1988, que restringe o acesso a informacdes cujo sigilo seja imprescindivel a seguranca da sociedade e do
Hstado, a fim de assegurar o éxito das atividades sigilosas da Abin.

Embora o objetivo deste trabalho nido fosse 0 mapeamento e a avaliacio de todos os riscos potenciais,
utilizou-se a tipologia prevista no art. 18 da Instru¢io Normativa Conjunta MP/CGU n.° 1/2016, que dis-
poe sobre controles internos, gestio de riscos e governanga no ambito do Poder Executivo Federal. Essa
tipologia ¢ util para classificar alguns fatores de risco identificados e divididos em: operacionais, de imagem
ou a reputacao, legais e financeiros ou or¢amentarios. Demonstrou-se, por exemplo, que a eventual ocor-
réncia dos fatores de risco identificados poderia acarretar a suspensiao ou a anulagao pelo Poder Judiciario
de operagoes de Inteligéncia desenvolvidas pela Abin que envolvam tratamento de dados pessoais. Ainda,
que isso poderia atrair uma repercussao negativa na imagem do 6rgao perante a sociedade. Ou, ainda, isso
poderia ensejar o ajuizamento de a¢Oes judiciais de indenizagdo por danos morais pela inobservancia do
direito fundamental a prote¢io de dados pessoais na atividade de Inteligéncia desempenhada pela Abin.

Assim, como pesquisa aplicada, propuseram-se algumas medidas para mitigar os riscos identificados,
abrangendo o cumprimento pela Abin de deveres previstos na LGPD, como o registro de todas as opera-
¢bes de dados pessoais e a confecciao do Relatério de Impacto a Protecdo de Dados Pessoais (RIPD) nas
hipéteses previstas nessa Lei. Sugeriram-se, ainda, o estabelecimento de regras de boas praticas, bem como a
implementacao de um programa de governanca em privacidade e a imediata observancia do devido proces-
so legal, dos principios gerais de prote¢ao e dos direitos do titular dos dados pessoais. Com isso, confirmou-
-se a hipotese de que, se o direito fundamental a prote¢ao dos dados pessoais ¢ a LGPD — ao menos em
parte — sdo aplicaveis a atividade de Inteligéncia da Abin, entdo poderao decorrer para esse 6rgao fatores
de risco com potencial de impactar o cumprimento de sua missdo institucional.

Finalmente, esse artigo apresentou sua principal contribuicdo, qual seja, a proposicao de sugestoes para
futuro Anteprojeto de Lei de Protecio de Dados Pessoais nas Atividades de Seguranca do Estado, consi-
derando as peculiaridades da atividade de Inteligéncia da Abin e a necessidade de assegurar os direitos dos
titulares dos dados pessoais.

Recomendou-se por exemplo que o futuro Anteprojeto estabeleca como base autorizativa do tratamento
de dados pessoais na atividade de Inteligéncia de Estado o cumprimento das atribuicdes legais do servico
publico, de forma semelhante com a base autorizativa prevista no regulamento da Europol. Ainda, que o
Anteprojeto preveja regras sobre a realizacdo de acordos de cooperagdo para disciplinar, com nivel de pro-
tecdo equivalente ao da Unido Europeia, as transferéncias internacionais de dados pessoais entre a Abin e
o6rgaos de Inteligéncia estrangeiros, paises terceiros ou organizacdes internacionais; a fimde assegurar direi-
tos efetivos aos titulares dos dados pessoais transferidos.

Espera-se que este trabalho auxilie a Abin a demonstrar conformidade com o direito fundamental a
protecao dos dados pessoais e com as disposi¢oes da LGPD que lhe sdo aplicaveis e a mitigar os possiveis
fatores de risco identificados e analisados neste artigo, contribuindo para o atingimento da missao legal des-
se 6rgao, com o necessario respeito aos direitos dos titulares dos dados pessoais.
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