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A tecnossecuritizacao da vida*

Technosecuritization of life

José Adércio Leite Sampaio**

Resumo

Ap6s o término da Guerra Fria, houve uma ampliagio do conceito de se-
guranga, alcancando dominios como o econémico, o social, o ambiental, o
energético ¢ o alimentar. Essa ampliagio acompanha o “processo de secu-
ritiza¢do”, entendido, dominantemente, como a retirada de uma questao da
politica ordinaria, de modo a ser tratada por medidas extraordinarias que,
com base naquela politica, ndo seriam permitidas. O processo requer uma
estratégia exitosa da autoridade institucional de convencimento da audién-
cia social de que a questdao envolve uma ameaca existencial ao Estado, a
sociedade ou a um dominio da vida coletiva, a exigir o tratamento extraor-
dinario. O esvaziamento da politica e a implementagdo de medidas extraor-
dinarias geram criticas de violagdo ao Estado de Direito, a democracia e aos
direitos fundamentais. A tecnossecuritizacao é espécie desse processo com
a énfase que ¢ dada a tecnologia da vigilincia idealmente total, tanto como
instrumento para enfrentar a pluralidade crescente de ameacas existenciais,
quanto como objeto de securitizacdo. As criticas feitas ao processo geral de
securitizacdo, neste artigo, sio ainda mais profundas. Os aparatos vigilantes
operariam com base na neutralidade da l6gica matematica e da “frieza” dos
algoritmos. Além de uma justificacio para invasdo massiva da intimidade, a
ideologia da tecnificagdo procura encobrir os enviesamentos dos programas
que, baseados em padrées masculinos, brancos (europeu-americanos) e he-
terossexuais, discriminam as pessoas que deles se desviam.

Palavras-chave: processo de securitizagio; tecnossecuritizacao; Estado de
Direito; Estado de Excecao.

Abstract

After the end of the Cold War, there was an expansion of the concept of
security, reaching domains such as economic, social, environmental, ener-
gy and food ones. This expansion was accompanied by the “securitization
process”, understood dominantly as the removal of an issue from ordinary
policy, in order to be treated by extraordinary measures that, under that po-
licy, would not be allowed. The process requires a successful strategy from
the institutional authotity to convince the social audience that the issue in-
volves an existential threat to the State, society or a domain of collective
life, demanding extraordinary treatment. The emptying of politics and the
adoption of extraordinary measures raise criticisms of violations of the rule
of law, democracy and fundamental rights. Technosecuritization is a kind of
this process with the emphasis given to the ideally total surveillance techno-



logy, both as an instrument to face the growing plurality of existential threats and as an object of securitiza-
tion itself. The criticisms made of the general securitization process here run even deeper. The surveillance
apparatus would operate under the neutrality of mathematical logic and the “coldness” of algorithms. In
addition to a justification for massive invasion of privacy, the technification ideology seeks to hide the bia-
ses of programs that, based on male, European-American) white and heterosexual standards, discriminate
against people who deviate from them.

Keywords: sccuritization process; technosecutitization; Rule of Law; State of Exception.

1 Introducao

Tornou-se lugar comum a afirmacio de que o tempo presente seja caracterizado pela incerteza e riscos.
A ameaca de uma hecatombe nuclear apds os escombros éticos da Segunda Guerra Mundial permaneceu
uma preocupag¢io constante por muito tempo, intensificando os temores de que a humanidade tinha os dias
contados em nuimeros cada vez mais finitos. A guerra fatal que oporia os Estados Unidos e seus aliados
a Unido Soviética e seus parceiros movimentou o imaginario dos povos dos dois lados como um destino,
embora certo, adidvel. Um imaginario apropriado e explorado pela economia. A industria cultural, ao tempo
em que distrafa as pessoas da crueza de suas vidas com os cenarios tenebrosos de um futuro préximo, mas
que supostamente nao lhes alcangaria, ampliava os retornos financeiros sobre o capital. A industria arma-
mentista, nos espagos da legalidade orientada pelo medo e adiamento, investia em tecnologia da letalidade e,

também, contabilizava seus lucros.

A poeira da Guerra de 1939/1945, no entanto, havia refor¢ado valores como a dignidade humana, a
democracia e o Estado de Direito. A Declaracao Universal de Direitos Humanos de 1948 mostrava um
consenso em relacio a esses valores, como um reconhecimento da culpa de uma humanidade perdida entre
o egoismo dos individuos e o império dos coletivos politicos que se implicavam, mutuamente, até o des-
fecho de Auschwitz a Nagasaki. Essa onda de eticidade se projetava nas esferas nacionais e internacionais
como exigéncias de respeito aos direitos humanos e freios institucionais ao poder. Descritos dessa forma,
os dois fenomenos parecem completamente opostos. No entanto, coexistiram no mesmo espaco e periodo.
A forma de seu desenvolvimento e os efeitos gerados variavam entre diferentes regides do planeta, depen-
dendo do nivel de desenvolvimento econdémico e social de cada uma. Em todo caso, o culto ao medo era
coexistente a defesa dos direitos; a facticidade da ameaca era a contraparte da normatividade da democracia
entre possivel e inevitivel. A légica do amigo/inimigo, tio presente na instrumenta¢io de nacionalidades
e das Grandes Guerras do inicio do século XX, coabitava com a aspiragdo de uma humanidade préspera e
pacifica.

A politica valia-se dos dois mundos para realizar seu projeto de conquista do poder. A cultura do medo
justificava maior ou menor rebeldia aos freios institucionais e aos direitos humanos. A possibilidade de
ameaca exigia estado de alerta e a excepcionalidade dentro do préprio Estado de Direito. A seguranca pate-
cia condic¢ao da liberdade. O avango tecnoldgico criava, cada vez mais, ferramentas para que essa dualidade
se tornasse parte do cotidiano. Os internacionalistas enxergavam um “processo de securitizacao” na estra-
tégia politica de criar o panico com a ameaga (a institucionalidade, a democracia, aos direitos) e administra-
-lo com medidas securitarias de exce¢do (a institucionalidade, a democracia, aos direitos). A “seguranca
nacional” era sua grande matriz, e as relagdes internacionais, como sua descri¢ao e epistemologia da gestio
do horizonte temporal de exterminio em uma guerra de todos (ou quase todos) contra todos (ou quase
todos), seu campo de estudo por exceléncia. Essa l6gica, equipada de uma disciplina e um padrio militar,
introduziu-se no cotidiano do Estado constitucional. A excecio passou a ser considerada conatural a regra.
O desenvolvimento da tecnologia de informacio e a consequente “datafica¢do” da vida social, a indicar a
transformacao de aspectos rotineiros da vida das pessoas em dados a serem explorados pela economia e po-

N SAMPAIQ, José Adércio Leite. A tecnossecuritizagiao da vida. Revista Brasileira de Politicas Puablicas, Brasilia, v. 15, n. 2. p. 234-253, 2025.
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litica, possibilitaram a criacdo de “sociedades tecnossecuritizadas” no ambiente do Estado de Direito, entre
formal e material, vigilante. Os inimigos eram outros sempre, inventados ou reais, na engenharia politica: os
comunistas, os traficantes de droga, os terroristas, os subversivos, os diferentes ou desviantes.

Neste artigo, busca-se examinar esse fendomeno, seguindo uma metodologia indutivo-dedutiva, baseada
numa revisao bibliografica relativamente ampla. Ressalta-se que a tecnossecuritiza¢ao da sociedade ¢ um as-
pecto preocupante de manutencio da politica da dualidade de regra e excegdo. Os sinais deixados, ao longo
do exame, apontam para uma corrosdo de um dos lados dessa dualidade com o retrocesso a um plano da
autoridade sobre a liberdade, do estigma sobre a igualdade, de uma elite sobre a totalidade humana. O artigo
nao se destina a ser ele mesmo fatalista na estratégia da propria securitizacdo, mas procura deixar reflexdes
que possam contribuir com o debate e possibilitar adogao de medidas que retomem as promessas deixadas
pela poeira da Segunda Guerra antes que a ameaca ¢ a incerteza as impe¢am de concretizar-se.

2 O processo de securitizacao

“Securitizacdo” ¢ comumente definida como um processo de transformac¢io de uma determinada ques-
tao da politica ordinaria e, portanto, ndo necessatiamente essencial 4 vida da sociedade ou Estado, em uma
questdo priorititia de seguranca, que passa a permitir o emprego de medidas excepcionais para enfrenta-la’.
Analiticamente, ha quatro componentes no fenémeno: um 6rgao ou entidade que defende a securitizacao
(ator ou agente de securitiza¢do), um objeto (ou ideal) que foi apresentado como potencialmente prejudicial
(ameaca existencial), um objeto (ou ideal) ameacado e que precisa ser protegido (objeto referente) e um
publico-alvo que precisa ser persuadido a identificar a questio como uma ameaca a seguranca’. Em tese,
qualquer questdo pode ser securitizada, embora ocorra com mais frequéncia assuntos do campo militar,
politico, economico, social e ecoldgico’. No primeiro caso, o Estado é o principal ator de securitizacio com
o poder de usar a forca, embora se possa securitizar, inclusive, o setor militar. As ameacas existenciais, em
geral, militares e urgentes sdo, na maioria das vezes, externas ao Estado e direcionadas a soberania estatal, a
populagio, ao tetritério ou a capacidade militat®. Os objetos de referéncia, além do Estado, sua populagio,
territorio ou capacidade militar, podem ser a religido, como na “ameaca do islamismo”, ou ideologia, como
na Guerra Fria, a “ameaca comunista” e, mais recentemente, a “ameaca chinesa’

Na politica, o processo se concentra mais no debate sobre ameagas existenciais ndo militares a soberania
do Estado, a unidade e estabilidade politico-institucional e a ideologia da ordem social, podendo incluir
diversos atores supranacionais, como a Unido Europeia, os grupos sem Estado e os movimentos transnacio-
nais que conseguem “legido de seguidores”, a exemplo da Igreja Catélica®. Em certa medida, toda seguranca
¢ também politica’.

A securitizagdo econdmica se baseia em relagoes de produgio, comércio, servigos e finangas no am-
bito da autodeterminacio das economias nacionais, coma ameaca existencial aos mercados, a0 ambiente

financeiro e a0 acesso aos recursos necessarios ao processo de desenvolvimento®. Em verdade, a economia
apresenta multiplos objetos e atores de securitiza¢do, desde o mercado global aos Estados, grupos sociais

! BUZAN, Barry; WAEVER, Ole; WILDE, Jaap. Security: a new framework for analysis. London: Lynne Rienner, 1998. p. 25.

2 BUZAN, Barry; WAEVER, Ole; WILDE, Jaap. Security: a new framework for analysis. London: Lynne Rienner, 1998. p. 35-36.
> BUZAN, Barry; WAEVER, Ole; WILDE, Jaap. Security: a new framework for analysis. London: Lynne Rienner, 1998. p. 22-23.
* BUZAN, Barry; WAEVER, Ole; WILDE, Jaap. Security: a new framework for analysis. London: Lynne Rienner, 1998. p. 58.

> TICKNER, Atlene B. Securitization and the limits of democratic security. Iz MARES, David R.; KACOWICZ, Arie M.
(ed.). Routledge handbook of 1.atin American security. London: Routledge, 2015. p. 89-99.

¢ BUZAN, Barry; WAEVER, Ole; WILDE, Jaap. Security: a new framework for analysis. London: Lynne Rienner, 1998. p. 145.

7 BUZAN, Barry; WAEVER, Ole; WILDE, Jaap. Security: a new framework for analysis. London: Lynne Rienner, 1998. p. 141.

8 BUZAN, Barry; WAEVER, Ole; WILDE, Jaap. Security: a new framework for analysis. London: Lynne Rienner, 1998. p. 7; PEO-
PLES, Columba; VAUGHAN-WILLIAMS, Nick. Critical security studies: an introduction. 3. ed. New York: Routledge, 2021. p. 120.
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a individuos com varias interconexdes, podendo desencadear questSes de seguranga e sobrevivéncia em

outras dreas, com a produc¢io do chamado “efeito de transbordamento™.

A ameaca existencial a biosfera, a espécies e a0 ambiente natural é o mote de seu processo de securiti-

zacio'

. Ela pode assumir contornos amplos, que transcendem a ideia de preservagiao dos espagos naturais,
chegando a apresentar-se como um problema de soberania econdmica e nacional sobre os recursos naturais
e escassos ou 4 preservacao niveis existentes de civilizagio''. As ameacas podem ou nio se limitar a atividade

antrépica em nivel local, regional ou global'®.

3 Teorias e criticas da securitizacao

A Teoria Classica da Securitiza¢ao, em geral, identificada como “essencialista”, “ontoldgica” ou “realis-
ta”, acreditava que a politica, como a sociedade em geral, era governada por leis objetivas, derivadas da na-
tureza humana". O Estado consistia em uma proje¢io aumentada do “homem hobessiano”, que ingtessaria
numa guerra de “todos contra todos”, se nao houvesse a interven¢io de uma autoridade superior'. O “inte-
resse nacional”, por sua esséncia, visatia a0 acimulo de poder como forma de garantir a sua existéncia'®. As
ameacas eram sempre externas ao Estado e se direcionavam a sua sobrevivéncia e, portanto, a “seguranca
nacional”; o que exigia respostas extraordinarias do poder, especialmente de natureza militar. Havia, para
eles, uma vontade de poder inerente a cada Estado como correlacio direta a natureza humana's.

Essa tese perdeu relevancia nos anos 1970, sendo substituida por duas variantes, frequentemente cha-
madas de neorrealismo, que enxergavam na estrutura anarquica do sistema internacional o estimulo a que
as grandes poténcias procurassem ampliar o seu poder como forma de garantir sua seguranga: o realismo
ativo (ou ofensivo) e o realismo passivo (ou defensivo, estruturalista). A diferenca entre eles estaria na quan-
tidade de poder almejado'”. No primeiro caso, os Estados maximizatiam o poder relativo, visando assumir
uma posi¢dao hegemonica, porque o sistema internacional lhes daria incentivos para ganharem poder em
detrimento dos demais, segundo uma logica de custo e beneficio. Como no realismo classico ou fundado
na natureza humana, as grandes poténcias procuratiam sempre o poder'®. Para os realistas defensivos, os
Estados ndo buscariam o poder que pudessem conseguir, mas aquele necessario a estabelecer um equilfbrio
com as demais poténcias’.

A partir da década de 1980, multiplicaram-se as abordagens sobre a politica de seguranca.

Em geral, criticavam a orientagao positivista adotada pelas teorias realistas e neorrealistas, que negligen-
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ciavam os processos politicos da vida cotidiana®. Uma das mais expressivas ficou conhecida como “Escola

?  BUZAN, Barry; WAEVER, Ole; WILDE, Jaap. Security: a new framework for analysis. London: Lynne Rienner, 1998. p. 100.

1" BUZAN, Barry; WAEVER, Ole; WILDE, Jaap. Security: a new framework for analysis. London: Lynne Rienner, 1998. p. 7.

" BUZAN, Barry; WAEVER, Ole; WILDE, Jaap. Security: a new framework for analysis. London: Lynne Rienner, 1998. p. 75.

2. TROMBETTA, Maria J. Rethinking the secutitization of the environment. Iz BALZACQ, Tietty (ed.). Securitization theory.
Abingdon: Routledge, 2010. p. 135-149.

3 MORGENTHAU, Hans J. Scientific man versus power politics. London: Latimer House, 1947. p. 17-18.; MORGENTHAU, Hans .
Politics among nations: the struggle for war and peace. New York: Knopf, 1948. p. 13.
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5 NIEBUHR, Reinhold. Moral man and immoral society: a study in ethics and politics. New York: Chatles Scribner’s Sons, 1932.;
HERZ, John H. Idealist internationalism and the security dilemma. World Politics, v. 2, n. 2, p. 157-180, 1950. p. 157.
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7 MEARSHEIMER, John J. The tragedy of great power politics. New York: W. W. Norton, 2001. p. 18-19.
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de Copenhague”, fundada em 1985. Ao associar o pensamento realista a0 construtivismo®, ela procurou
levar a nogao de seguranca para além das fronteiras politicas e militares tradicionais, por meio da elaboracao
de uma teoria analitica da securitizagdo que contemplasse as novas ameagas surgidas ou mais evidentes com
o término da Guerra Fria. Para seus estudiosos, o ator da securitizagdo, ao rotular algo como um problema
de seguranca, tornava-o objeto de uma politica securitaria. Esse ato mobilizaria a audiéncia, que passava a
reconhecer as ameagas existenciais por ele identificadas e dar aquiescéncia a ado¢ao de medidas excepcionais
que visavam combaté-las. Como consequéncia, a questao ganhava prioridade na agenda publica, inclusive
com alocagao de recursos or¢amentais e logisticos, em detrimento de outras situagdes ou fatos existentes e
que, objetivamente, poderiam causar mais dano a sociedade®.

A “seguranca” seria produto de atos de fala, em sentido austiano™, constitutivos de realidades sociais a
exemplo de assercoes como “nomear um navio” ou “fazer uma aposta”**. Diante da ctitica a autorreferéncia
constitutiva do ato de fala, passou-se também a considerar relevante o papel da audiéncia ou do publico-
-alvo®. Os atos de fala ndo constitufam a ameaga e seguranc¢a por eles mesmos, mas seriam praticas, “mo-
vimentos” ou ag¢des estratégicas destinadas a persuadir a audiéncia de que as ameagas existiam e estavam a
exigir o uso de medidas extraordinarias para lidar com elas, retirando-as do ambito da politica™. O consenti-
mento deixava de ser mero resultado dos atos de fala, em virtude do reconhecimento da autoridade do ator
da securitiza¢io, para também depender da influéncia do contexto de proferimento dos atos na construgao
do sentido da ameaga?’. Mesmo com essa teleitura, por assim dizer, de uma segunda geracio do pensamen-
to de Copenhague, havia uma simplificagdo do processo de convencimento, reduzido, na verdade, a uma
adesdo ou aquiescéncia, bem como do contexto e da relagio que se estabelecia entre o ato e o publico™. As
criticas as abordagens ocorreram em diversas otientacdes e énfases®.

Alguns autores criticam a propria redugdo do conceito de seguranca a atos de fala com o reconhecimento
de que as imagens e as representa¢Oes visuais eram instrumentos poderosos de securitizagdo. As imagens
reproduzidas pelos jornais e televisao do 11 de setembro, particularmente do ataque as torres do World
Trade Center, foram centrais para o desenvolvimento das percepcdes dominantes entre os americanos de
inseguranca e ameaca, o que teria sido ratificado pelas fotos na Guerra no Iraque™. Nesse caso, os principais
atores da securitizacdo teriam sido os fotografos e a midia, pondo em discussio a centralidade da elite poli-

2! Construtivismo aqui entendido como a implica¢do mutua entre o mundo matetial e as interpretagdes normativas e epistémicas

que lhe sao atribuidas. ADLER, Emanuel. Communitarian international relations: the epistemic foundations of international relations.
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tica estatal no processo, e, inclusive, a intencionalidade dos agentes®. A elite continuou a desempenhar um
papel relevante, ao conduzir o medo difuso, inclusive com a manipulacdo das representagdes visuais, numa
deliberada politica de securitizacio do assunto, expressa, por exemplo, na “Guerra ao Terror””. Além das
imagens, as a¢des fisicas ou praticas burocraticas e rotineiras, em diferentes questdes e areas, podem desem-
penhar um papel importante para a definicdo de seguranca e de sua garantia (ou percep¢io de seguranca).
As ag¢oes de vigilancia e controle nas fronteiras, por exemplo, sao rotineiramente realizadas por burocratas,
especializados em gerar “desconforto” aos que saem do pais e, principalmente, aos que nele entram™. A se-
cutitizagdo, nesse caso, é produto de praticas rotinizadas de redes de profissionais de seguranca e nao apenas
de atos de fala especificos que, eventualmente, as tenham precedido™. A énfase da-se sobre o contexto, que
pode ser facilitado por condi¢oes, dinamicas, desenvolvimentos e ambientes institucionais que, mesmo, ou
quase sempre, de modo teatralizado, permitem o sucesso da securitizacio™.

O papel constitutivo da audiéncia, relegado a plano secundario pela Escola de Copenhague, constitui
outro aspecto relevante. Nao se trata de mera aquiescente ou apoiadora, mas integrada por sujeitos que inte-
ragem na construc¢ao de sentido de seguranca. O entendimento de que os atos de fala nio se bastam em sua
funcio ilocucionaria, dando luz a sua natureza petlocucionaria pode reduzir a assimetria e visao autoritaria
daqueles teoticos™, embora possa sucumbir a ideia de que os atos de fala criem o seu proptio publico”. Em
vez de uma audiéncia cativa e passiva, exige-se uma construc¢ao intersubjetiva do conceito de seguranca, pois
ela depende, ainda que na perspectiva elitista, da mobilizacao do imaginario, do historico e da cultura sociais
a respeito da ameaca apresentada™.

Nesse processo, as emog¢oes desempenham um papel importante. Embora muitas delas se manifestem
na linguagem, uma parte consideravel ¢ extralinguistica, estruturada como representacoes de experiéncias
vividas, traumas, habitos ou lembrancas. O imaginario coletivo também segue essa logica, fundamentado
em memorias compartilhadas, e ndo se limita a representacGes discursivas que possam ser simplesmente
tematizadas ou reformuladas por apelos retéricos”. E preciso que haja uma mobilizagio de arquétipos,
muitas vezes, sutil, para trazé-lo a tona e, conforme o intento, manipulados. A meméria como os traumas,

por exemplo, pode ser ressignificada®

. Embora alguns construtivistas entendam que as emog¢oes constituem
crencas conscientes, boa parte deles as compreende como “sensagbes corporais” ou “experiéncias fisiologi-
cas” inconscientes, primarias, inesperadas e inarticuladas, o que as impossibilita de veicularem um sentido.
Ainda assim, elas possuem a capacidade de afetar as crencas e os julgamentos intelectuais*'. O medo consiste

na principal mola da secutitizagio que se estica entre os riscos administraveis e as ameagas existenciais®,

' McDONALD, Matt. Securitization and the construction of secutity. Enropean Journal of International Relations, v. 14, n. 4, p.
563-587, 2008. p. 569.

2 MOLLER, Frank. Photographic interventions in post-9/11 security policy. Security Dialogue, v. 38, n. 2, p. 179196, 2007.

¥ BIGO, Didiet. Security and immigration: toward a critique of the governmentality of unease. Alternatives, v. 27, n. 1, p. 63-92,
2002. p. 65.

* HANSEN, Lene. The little mermaid’s silent security dilemma and the absence of gender in the Copenhagen School. Millennium,
v. 29, 1. 2, 2000. p. 300-301.

»  McDONALD, Matt. Securitization and the construction of secutity. Enropean Journal of International Relations, v. 14, n. 4, p.
563-587, 2008. p. 571.

% BUTLER, Judith. Excitable speech: a politics of the performative. London: Routledge, 1997. p. 15.

7 WELDES, Jutta. Constructing national intetests. Eurgpean Journal of International Relations, v. 2, n. 3, p. 275-318, 1996.

¥ WAEVER, Ole. What is security?: the securityness of security. In: HANSEN, Birthe (ed.). Eurgpean Security 2000. Copenhagen:
Copenhagen Political Studies Press, 2000. p. 222-254. p. 252-253.

¥ MALKSOO, Maria. The memory politics of becoming European: the East European subalterns and the collective memory of
Europe. Eurgpean Journal of International Relations, v. 15, n. 4, p. 653—680, 2009. p. 658—659.

¥ SUCHAROV, Mira M. Imagining ourselves then and now: nostalgia and canadian multiculturalism. Journal of International Rela-
tions and Development, v. 16, n. 4, p. 539-565, 2013.

1 ROSS, Andrew A. G. Coming in from the cold: constructivism and emotions. European Journal of International Relations, v. 12, n.
2, p. 197-222, 2006. p. 198-199.

2 ABRAHAMSEN, Rita. Blait’s Africa: the politics of secutitization and fear. Alternatives, v. 30, n. 1, p. 55-80, 2005. p. 65.

SAMPAIQ, José Adércio Leite. A tecnossecuritizagiao da vida. Revista Brasileira de Politicas Puablicas, Brasilia, v. 15, n. 2. p. 234-253, 2025.

NS

40



embora a humilha¢io e outros sentimentos de inferioridade possam também ter um papel relevante no

processo®.

O publico teme as ameacas, porque elas representam fenémenos que ja aprenderam a temer*. Os mo-
tivos para rejeicio do processo de securitizacdo podem, portanto, nao ser evidentes no discurso imediato,
mas resultado do “fracasso emocional”, especialmente decorrente de apelos a estruturas simboélicas muito
genéricas. Ja o éxito costuma ligar-se a2 mobilizacdo de temores culturalmente especificos, vinculados a
memoérias, identidades, imagens, metaforas e outros artefatos que sejam capazes de construir um futuro
plausivel e causador de ansiedade no presente®. F também problematica a concepcio de que o ator da secu-
ritizacdo € sempre a elite politica a partir de uma posicao de poder institucional com adog¢io de uma légica
militar*. Hssa visio ndo deveria desconsiderar a possibilidade de os discursos de seguranca dominantes
serem desafiados e, inclusive, substituidos por manifestacoes de grupos sociais marginalizados*’. Tampouco
parece acertada a centralidade atribuida ao momento em que ocorre a securitizacao, designadamente quando
uma questio se torna uma ameaga existencial a seguranca®. A simbologia de todo o processo serve como
esconderijo para a estratégia de securitizacio. Em verdade, os teéricos de Copenhague tinham nocio desses
problemas e compreendiam a securitizacdo como negativa, propondo que se realizasse o processo inverso,
a “dessecuritizacao”, definida como a mudancga de questoes do modo de emergéncia para os processos not-
mais de negocia¢io da esfera politica®.

Para alguns criticos, a visdo de que a securitiza¢ao ¢ sempre ruim e negativa ¢ enviesada, pois sugere que,
mesmo com a autoctitica, a Teoria de Copenhague continuava assentada na ameaca existencial e numa defi-
nicdo de seguranca excludente e estatista, resultantes de meras lutas pelo poder nos Estados. Eles desconsi-
deravam a possibilidade de uma construgao discursiva e democratica mais alinhada aos valores valorizados
por essa sociedade nesse contexto™. O deslocamento da finalidade securitiria de preservacio do Estado
para a protecdo das pessoas indicaria uma alternativa promissora. A nog¢ao de “seguranca humana” como
um “libertar-se do medo” para “libertar-se das necessidades”, trazida pelo Relatério de Desenvolvimento
Humano em 1995, tem sido um grande esforco nesse sentido, representando um passo relevante sobre a
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abordagem “estatista” e “patriarcal™', ao permitir, por exemplo, mais atencdo as pessoas em situagao de

marginalizacdo ou de “vulnerabilidades sociais”, como mulheres e criancas, do que as insegurangas viven-

ciadas pelos individuos em geral®.
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Ao afirmar que “seguranga” ¢ a auséncia de ameacas, os tedricos da Escola de Gales definem a securiti-
zagdo como “emancipagdo” das restricbes materiais das pessoas. A emancipag¢io, nao o poder ou a ordem,
¢ geradora da verdadeira seguranca®. Algumas vozes revelamos riscos do viés liberal presente nos dois
conceitos.

A emancipag¢ao contempla uma concep¢ao de progresso que oculta a logica de mercado e a politica glo-
bal do liberalismo™. A “seguranca humana” pode, ao contrario do que se imagina, reforcar a centralidade es-
tatal, seu papel conservador” e produzit modos neoliberais de masculinidade e feminilidade, calando a varie-
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dade de masculinidades e feminilidades “ambivalentes e inseguras™’. Assim também tem possibilitado aos
Estados ocidentais a continuidade de persecucio de seus objetivos geopoliticos e econdmicos, por meio da
vinculacdo ideoldgica das politicas de seguranca humana ao liberalismo globalizante e neoimperialista. Essa
vinculagdao permitiu, por exemplo, justificar algumas intervengdes militares em paises em desenvolvimento,
como Afeganistdo, Burundi, Chechénia, Congo, Iraque, Serra Leoa e Somalia, ancorada na ideia de defesa
dos civis diante da violéncia de seus proprios Estados ou para “construcio da paz”™’. As dindmicas dessas
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guerras parecem atender a racionalidade da “ajuda ao desenvolvimento™”, veiculando, sutilmente, a ideia
de que o subdesenvolvimento ¢ internacionalmente perigoso e desestabilizador™. A “seguranca humana”
ha de ser vista como uma condic¢ao variavel no tempo e no espaco, em que pessoas e comunidades tenham
o poder e a capacidade de administrar as tensdes entre as suas necessidades, seus direitos e valores®. Essa
¢ a tese também de muitos tericos de Gales: a definicdo das prioridades para satisfacio das necessidades
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materiais da vida®', por meio de uma “deliberagao nio repressiva”®, com a atribui¢ao de voz aos silenciados,

aos nio representados, aos sem podet®.

Todavia, ¢ dominante (e fomentada pelos Estados) a ideia classica de seguran¢a como uma obsessao
pela preservagao da soberania e da defesa nacional, contagiando outras “dreas securitizaveis”, o que a torna
excludente, militarizada e apresentada como um elemento fora da politica, quando, em verdade, ¢é intrinseca-

mente politica dissimulada, conservadora e autoritaria®

. O suposto esvaziamento da politica é derivado da
separacio entre politica ordinaria e exce¢ao, parlamento e técnica militar, enraizada naquela exigéncia de um
ato ou fato simbélico e excepcional do processo de securitizagao, que identifica ameaga e estimula a “poli-
tica do panico”, pata justificar a ado¢io de medidas que, em situagdes normais, nao setiam admitidas®. O

éxito dessa estratégia de “despolitizacio” da questio depende da transformacio de conceitos mais abstratos,
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como a ideia de direitos e justica, sociedade e bem comum, tipicos da politica com suas contingéncias e im-
previsibilidade, em relagdes concretas como as estabelecidas entre consumidor e produtor ou entre um lidet-
-protetor e seus seguidores entrelacadas com situagdes de ameacas que parecam o mais possivel factiveis®.
A securitizagdo ocorreria, portanto, com a transformacao da questio (ameaga existencial e objeto referente)
em solucOes de seguranca, caracterizadas pela finitude, certeza e concretude, capazes de serem executadas
por uma autoridade competente, de modo a eliminar a duvida ou ambiguidades potencialmente infinitas (da
politica na lida da ameaca existencial), gerando sensacio de conforto e tranquilidade individuais e coletivas®’.

A secutitizacdo constitui uma forma de ampliar o controle social e politico®. Na “sociedade de contro-
le”, o politico estd contido, controlado ou antecipado por decisoes técnicas®”, que abalam as estruturas do
Estado de Diteito, a democracia e as liberdades™. E notavel a influéncia da Teotia Politica de Carl Schmitt
nessa separa¢do e na dicotomia entre politica ordindria e medidas excepcionais, assentada na ameaga e no
estabelecimento de relagdes entre amigo e inimigo”. A ameaca presente conduz a secutritiza¢io, enfatizando
que se deve proteger. A “dessecuritizagao”, como um processo inverso do descrito anteriormente, revela
o fim da ameaca ou uma ressignificacio dos valores que devem ou nio ser protegidos’. O enfoque basea-
do no ato de fala e na centralidade da elite considera a audiéncia como mera expectadora ou aquiescente
tacita, sem espacos efetivamente dialégicos ou de contestagao. Silenciam-se as vozes dissonantes e de mi-
norias dentro e fora dos Estados ou entre eles. O ato de fala securitario ¢ perlocucionariamente um ato de
siléencio™. E a sua teotia, nas vozes de Copenhague, tem sido acusada, por isso mesmo, de ocidentalista, de
“brancura metodologica”, discriminatéria e machista. A Europa e os Estados Unidos seriam apresentados
como /i da dessecuritiza¢io civilizada e racional, sob ameaca de securitizagdo ou de regressio potencial
a “anarquia primitiva” dos povos incivilizados™. A busca persistente de desconsiderar possibilidades al-
ternativas ou categoriais ideais do processo, em favor da “cultura liberal” e da “normaliza¢do” da pratica
europeia-estadunidense na formula¢io da politica mundial, revela seu lado ontoldgico e essencialista, que
tanto sofrera critica de Copenhague™.

A securitizagio do HIV/AIDS em determinados contextos considera os infectados pelo virus como
ameacas potenciais a seguranc¢a nacional, resultando em discriminacio e mesmo exclusiao’. O “corpo” da
mulher, no ambiente de securitizagdo e da guerra, tem sido tratado como uma espécie de “corpo de guerra
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desmilitarizado”, reduzido, primariamente, a fun¢io de protecio e procriaciao dos soldados, posteriormente
a0 “despojo” de guerra com a pratica do estupro e servidao sexual””. Nem o corpo seria forte o suficiente
nem o emocional feminino seria bem equipado para a vida militar, a ndo ser como forca de reserva ou no
exercicio de fun¢oes auxiliares como os servicos médicos ou de higiene. A “dessecuritizagdo” consiste, nesse
sentido, em uma concep¢io estereotipada e uma forma de normalizar e esconder a violéncia que se abate
sobre o corpo e as emogoes femininas™.

Essa desconstrucao da seguranga acompanha as mulheres mesmo apo6s o fim dos conflitos. Embora te-
nham sido combatentes, elas sdo frequentemente forcadas a retornar a “vida normal” no seio da familia ou
nos afazeres domésticos, devido aos riscos de estigmatiza¢io e retaliagdo, bem como a falta de programas

2 <<

de “reintegracdo”, “reabilitacdo” e “reconstrucao” que as envolvam. A dessecuritizacao feminina remete a0
mundo do lar e do siléncio, distante da esfera politica, internacional ou de seguranca™.

4 A tecnossecuritizacao da sociedade

A tecnossecuritiza¢ao ¢ uma espécie desse género complicado, possibilitada pela “dataficagao” da vida
social, a indicar a transformagido de aspectos rotineiros da vida das pessoas em dados a serem explorados.
A “sociedade tecnossecuritizada” caracteriza-se como uma cultura de seguranca, instituida e operada pela
integracio de tecnologias que a tudo (ou quase) e a todos (ou quase) veem, diante de crescentes ameacas

#. A tecnossecuritizagio se fundamentava, originariamente, numa vigilancia estatal preventiva de

existenciais
combate a criminalidade, especialmente associada ao terrorismo e a espionagem. O uso publico do medo e
da ameaca sempre foi seu poderoso argumento de justificacio®. Logo se revelou, além de espia estratégica
de governos estrangeiros e vigia tatico de individuos ou grupos de interesse determinados, como era carac-
teristico dos tradicionais servicos de inteligéncia, um poderoso instrumento de vigilancia e controle social
a servico de outros objetos securitiza¢do, e, a0 mesmo tempo, objeto de referéncia securitaria, na chamada
“ciberseguranca”, de seguranca da tecnologia da informagdo ou de seguranca de informagdes eletronicas

contra ataques digitais™.

Contagiadas pela l6gica policial-militar, as ferramentas tecnoldgicas se interligam em redes de espia em
todos os lugares e em todas as horas, considerando todo individuo, em principio, uma ameaga potencial a
seguranca®. O processo se revela simbidtico, civil-militar. O governo civil e, mesmo o mercado, passaram
a adotar técnicas projetadas originariamente para a atividade militar, a exemplo da internet, da identificagao
por radiofrequéncia (RFID) e dos Sistemas de Posicionamento Global (GPS)*. Ao mesmo tempo, realizou
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os velhos sonhos militares de onisciéncia, por meio da tecnossecuritizacao da vida cotidiana®. A seguranca
¢ tanto pelas ameagas, reais ou virtuais, quanto pelas ameacas futuras, ambas quase sempre superestimadas,
a ponto de converterem-se em existenciais®. Uma seguranca expansiva que, pelas ameagas crescentes, torna-
-se uma inseguranca constante, seja fisica ou ambiental, pela incidéncia da criminalidade progressiva no pri-
meiro caso®’, ou dos riscos de uma hecatombe ecoldgica®; no segundo; seja social com o crescente aumento
da pobreza, da desigualdade, da precariedade alimentar e laboral®’; econdmico-financeira com as recorrén-
cias de crises que abalam Estados e popula¢des de modo diferente™; ou tecnolégica, desde a “velha” energia
nuclear a convergéncia dos aparatos de inteligéncia artificial, da nano e biotecnologia, da internet das coisas

dentre outras ameagas tecnoldgicas existenciais’.

Essa lista, claramente indicativa, é suficiente para sugerir que os individuos vivem em um ambiente de
risco generalizado, que ndo oferece, nem garante, um futuro seguro’. As incertezas, os tiscos, as contingén-
cias tornam as pessoas apaticas e cativas de processos de securitizacio e de medidas extraordinatias, agora,
amparadas (e justificadas) em tecnologias de vigilancia total cada vez mais sofisticadas, que permitem uma
subjetiva no¢ao de seguranga proviséria e total ao preco de um controle publico-privado (ou corporativo)
também total”;”. A gestdo dos riscos e perigos, das ameacas existenciais transversais aos diversos dominio
da vida, por meio das arquiteturas tecnologicas de seguranga, converteu-se em técnica central de governo
pelos Estados e, em sintonia ou tensdo com eles, em instrumento de negdcio e governanga corporativa”.

A “tecnosseguranga” se apresenta como uma “nova configuragao de poder”, que, recorrendo a integra-
¢io e interoperabilidade entre os sistemas e aparatos tecnologicos, de informacao, comunicacio, inteligéncia
artificial e inteligéncia das coisas, pode reduzir a vulnerabilidade e antecipar riscos, incertezas e ameagas
internas e globais. A integracdo e interoperabilidade estabelecem e reforcam os vinculos entre empresas e
o Estado, o Exército e a policia, seguranca interna e externa, territorio nacional e o espago das redes trans-
nacionais ou sideral, bem como entre as logicas econémicas e sociopoliticas, fundindo o controle sobre os

%. A seguranca deve ser garantida

corpos com o controle sobre o espirito, o “animus”, intelecto e emog¢ao
nao apenas de modo proativo, mas principalmente preventivo e preditivo, gracas a combinacao de disposi-

tivos de vigilancia, inteligéncia artificial e imensos bancos de dados”.
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Embora haja uma vigilancia contra todos”, ha, nos célculos de risco e predicoes, a presenca mais fre-
quente de certos grupos sociais”, menos por acoes individuais e mais por pertencimentos sociais, étnicos,
religiosos, raciais e de género, a resgatar uma espécie de “lombrosianismo” ou de “criminoso estereotipado”,
agora, por meio de recurso digitais'”. As tecnologias de criacio de petfil e de identificagio das pessoas,
como a biometria, os escaneadores cerebrais, a triagem algoritmica e os testes de DNA, centrais na “cultura
de tecnosseguranca”, tem revelado seus problemas. Elas sio usadas para definir perfis ou identificac¢ao de
suspeitos, de criminosos e de migrantes ilegais, bem como de “individuos confiaveis”. Os “falsos positivos”
e “negativos”, em geral, por previsdes baseadas em preconceitos, sio comuns. As tecnologias possuem um
padrio de “brancura inerente” (o “homem branco médio” — americano ou europeu), com sérias repercus-

sOes sobre a raca, 0 género, trajes e comportamentos que fujam ao padrio'”;!*.

Esses desvios se devem, principalmente, ao fato de que os algoritmos utilizados nos dispositivos de vigi-

lancia incorporam os vieses cognitivos e os padrdes sociais dos estere6tipos e preconceitos existentes'™;!,

Eles podem ser introduzidos pelos programadores ou “designers” do sistema, pelos bancos de dados de

treinamento incompletos, imprecisos ou tendenciosos, pelos alimentadores de dados e pela propria aprendi-
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zagem do programa'®”. Nao ¢ incomum que surjam de correlagdes indevidas. Nesse caso, o programa ¢ usa-

do para classificar individuos em grupos e, em seguida, fazer identificacio ou previsdes sobre o comporta-

mento de um individuo, assumindo que ele seguira o padrio daquele grupo, levando a conclusdes erradas'®.

A vigilancia ocorre, portanto, com base em padroes estereotipados de “normalidade” e “anormalidade”
dos seres humanos. A normalidade, dessecuritizada, é definida pelo bidtipo branco e heterossexual, crian-

do sinais de alerta ou de ameaca com o nao reconhecimento de certos tracos, condutas ou indumentarias

107

que se desviam do padrao'””. Hsses grupos, por assim dizer, desviantes, sio muito mais propensos a serem

submetidos, pelo aparato de seguranca, a abordagens e revistas, se nao a violéncia absoluta'®. Ou a uma au-
toconteng¢ao de comportamento que, em vez de lhes dar visibilidade e proposta alternativa de subjetividade,

rege-se, ptimeiramente, por normas de uma “vestimenta” ou “decéncia ordinaria” que lhes “naturalizam”!”.
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A légica da “seguranca vigilante”, como aprofundamento do processo geral de securitizacio, corroi as
bases do Estado de Direito com sua “legalidade de exce¢do” e suas violacdes aos direitos fundamentais.
Todavia, ndo ha como excec¢ao, pois atende a duas ordens de interesse: do poder e do dinheiro. O Estado
vé nela um instrumento de controle social jamais disponivel ao poder; enquanto as empresas de seguranga
visam a0s negocios. Ambos, para venderem seguranca, devem, primeiramente, gerar um ambiente de amea-
cas crescentes e inseguranca difusa'’’. A tonica do podet, do dinheiro e da militarizacio, alimentada pela
securitizacio (e que a0 mesmo tempo a alimenta) torna o presente mera etapa para a distopia autoritaria
futura. Ha meios de resisténcia ao desenvolvimento desse cenario com a adogio de propostas alternativas
a securitizagdo em geral como a reducido da ideia ou culto a seguranca e abordagem nio elitista tampouco
estatista, associadas ou adaptadas ao mundo digital. A politica participativa e inclusiva, descrita pelas corren-
tes ctiticas, levada a esse mundo, importa, por exemplo, a amplia¢iao da diversidade social na elabora¢io dos
algoritmos e sistemas de vigilancia, submetidos a maior transparéncia, participagdo e controle social'''. Mas
esse ¢ um tema para desenvolver em outra oportunidade. Apenas ¢ de lembrar, com Jaspers e Rotstein, que a
“alma humana sitiada” por um cerco continuo em que a presenca da ameaga é, a0 mesmo tempo, conhecida
e evasiva, pode e deve resistir a inevitabilidade do dominio técnico e da alienacao, pois é o ser humano quem

(ainda) é capaz de desligar ndo somente a2 maquina, mas o “processo’''?.

5 Consideracoes finais

A seguranga ¢ um conceito dinamico e dependente do contexto e praticas sociais. Tradicionalmente, ela
era compreendida como a protecio fisica do territério e da populagao do Estado, em face da atuagdo de
terceiros e, em sede internacional, contra os danos causados por meio da guerra. No primeiro caso, era um
direito individual, relacionando-se a seguranca publica. No segundo, um diteito coletivo ou individual da ex-
pressao coletiva, garantido pela seguranca ou defesa nacional. As duas nog¢des sofreram acelerada ampliagao
com o fim da Guerra Fria. Passou-se a falar, por exemplo, em segurang¢a econémica, seguranca ambiental,
seguranca energética, alimentar, sanitaria, cibernética e em biosseguranca. A ampliacio do conceito foi
acompanhada por um tratamento juridico-politico diferenciado para as questdes que passaram a compor os
seus diversos sentidos.

Os estudos internacionalistas, especialmente da Escola de Copenhague, identificaram, nesse tratamento,
um “processo de securitiza¢ao” que se operava por meio da enunciagio de atos ilocucionarios de fala. Em
geral, um lider politico qualificava uma questido especifica como uma ameaca existencial a sobrevivéncia co-
letiva, criando na sociedade o efeito de consentir com a ado¢ao de medidas de emergéncia que, pelo menos,
em parte, suspendiam ou contingenciavam alguns direitos fundamentais, como a liberdade e a intimidade.
A forca de persuasio social da ameaga importava, portanto, a retirada da questdo e de seu tratamento da
“politica normal” ou “ordinaria”. Varias criticas foram levantadas contra a definicdo e o proprio processo de
securitizacio. As obje¢bes levantadas a definicao diziam respeito a natureza do ato de constituicdo securita-
ria, a desconsideragdo do contexto em que ocorria e a relevancia da audiéncia ou da sociedade no processo.
Nem toda securitizagdo ocorria por meio de um ato de fala. Imagens poderiam causar muito mais impacto
no sentido de criar temor social, assim como a rotineiriza¢do burocratica de certas medidas também gerava
a percep¢io de que eram necessarias a seguranga. As emocdes tém um papel importante para o convenci-
mento e a percepcao de (in)seguranca. Embora algumas possam ser expressas, a maioria é extralinguistica,

NI, Elahe H.; KILIAN, Eveline; MICHAELIS, Beatrice (ed.). Queer futures: reconsidering ethics, activism, and the political. Burling-
ton: Routledge, 2016. p. 67-82.

1% NEOCLEOUS, Matk. Critigue of security. Edinburgh: Edinburgh University Press, 2008. p. 154.

"' JONES, Richard W. Security, strategy and critical theory. Boulder: Lynne Riennet, 1999. p. 159; McDONALD, Matt. Secutitization
and the construction of security. Eurgpean Journal of International Relations, v. 14, n. 4, p. 563-587, 2008. p. 575.
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estruturada como traumas e lembrancas. O ator da securitizacdo é comumente identificado, apenas, a elite
politica, de acordo com a sua posicao de poder institucional ou estatal, transportando para assuntos secu-
ritizados uma légica militar mais apropriada a defesa nacional. A retirada do assunto do campo da politica
ordindria cria um ambiente de exce¢io constitucional com ampliagao do controle social e politico, que fra-
giliza o Estado de Direito, a democracia e os direitos fundamentais.

As escolas criticas, de maneira geral, propuseram alternativas para mitigar o elitismo e a légica militar
da securitizacao, enfatizando o deslocamento do foco do Estado para os individuos e promovendo um
processo inclusivo e participativo na defini¢do das prioridades politicas de seguranca. A securitizacao, nesse
sentido, seria emancipacio.

A tecnossecuritizagdo reflete o alargamento da definicao de seguranca ao campo tecnologico e seu im-
pacto sobre os individuos e a sociedade. A cultura de seguranca ¢é instituida e operada pela integracao de
tecnologias que visa a tudo e a todos ver, tanto como meio de enfrentar as multiplas ameacas existenciais
da sociedade como para proteger-se a propria tecnologia e seus artefatos, dentro do que se passou a chamar
de “ciberseguranca”. A principal medida posta em efeito consiste na vigilancia total, por meio de diversos
instrumentos digitais, de comunicac¢io, de coleta e tratamento de dados, de muitos dados, dos “big data”.
A prépria vigilancia, um meio para um fim, é ela mesma securitizada, invadindo dominios protegidos pelos
direitos fundamentais com a tolerancia ou a apatia dos destinatarios, mobilizados pelo uso publico do medo
e da ameaca. Com ela ocorre a progressiva interligacao das doutrinas militares ou de seguranca externas a
estratégias integradas de seguranca interna em seus multiplos aspectos, submetendo-as todas a mesma ou
similar l6gica e tecnologia. A transferéncia de ideias militares de identificagdo, rastreamento, de alvejamento
e controle de comportamentos consiste na realizaciao de antigos ideais militares de “onisciéncia” e “raciona-
lidade” no controle da sociedade civil, viabilizada pela tecnologia, originariamente, projetada para a atividade
de seguranca externa. Nesse modelo de securitizagdo, se aprofundam os lacos entre poder publico e privado.
Atualmente, com a colaboracio ativa ou passiva dos proprios individuos que entregam seus dados as espias
publico-corporativas. O modelo adotado ¢ aquele descrito pela Escola de Copenhague, elitista, autoritatio,
excludente e discriminatoério.

Os algoritmos que coligem e tratam as informagoes sio enviesados, por transportarem os preconceitos e
os reflexos das assimetrias sociais. Em geral, ampliam-nos aos exponenciais do mundo digital sob o manto
silencioso de uma matematica neutra, operada por maquinas. Os programas tendem a identificar perfis cri-
minosos ou suspeitos em etnias, ragas, religides, género e, inclusive, em comportamentos que se distanciem
do padrio que definiram como normal, de regra, do homem branco (ou euro-americano) heterossexual. A
vigilancia total para uma seguranca plena tornou expresso o que aparecia apenas na ctitica académica e dos
movimentos sociais a0s processos de securitizagao.

Talvez a ampliacio da ideia de seguranca tenha alcancado um nivel excessivo, incorporando elementos
da l6gica militar. Discursos alternativos, de democracia e direitos fazem muito mais sentido e podem gerar
muito mais efetividade do que uma (in)seguranca alimentada pela ampliacio do conceito e pela quase inevi-
tavel companhia da légica de securitizacio.
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