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Internet service’s camoufl age

Resumo

Várias empresas utilizam a Internet para disponibilizar serviços de ca-
ráter crítico. Esses serviços, se comprometidos, podem permitir a realização 
de atividades maliciosas e desastrosas para a infraestrutura de Tecnologia da 
Informação. Este trabalho apresenta a técnica de camufl agem, que protege o 
perímetro da rede, pois evita a detecção de serviços por pessoas não autori-
zadas. A fi m de se demonstrar a efi ciência da camufl agem, um laboratório foi 
realizado para testar o aplicativo Fwknop, o qual implementa a técnica de-
nominada Single Packet Authorization (SPA). Os resultados obtidos deixam 
claro que o SPA foi muito bem concebido e é bastante efi ciente.

Palavras-chave: Camufl agem. Firewall. Internet. Segurança.

Abstract

Several companies use the Internet to deliver services of a critical na-
ture. Th ese services, if compromised, could allow for malicious and disas-
trous activities for the Information Technology infrastructure. Th is paper 
presents the camoufl age technique that protects the network perimeter, as it 
avoids services detection by unauthorized persons. In order to demonstrate 
the camoufl age eff ectiveness, a laboratory was designed to test the application 
Fwknop, which implements a technique called Single Packet Authorization - 
SPA. Th e results clearly show that the SPA was very well designed and is very 
effi  cient.

Keywords: Camoufl age. Firewall. Internet. Security.
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1 Introdução

A camufl agem é uma técnica que pode ser utiliza-
da para proteger os recursos de Tecnologia da Informa-
ção disponibilizados na Internet. Essa técnica de defesa 
consiste em ocultar os computadores servidores e seus 
serviços, permitindo que apenas seus usuários legítimos 
tenham o conhecimento de sua existência (DEGRAAF, 
2007, p. 42-45).

Este artigo foi desenvolvido com a intenção de 
apresentar a técnica de camufl agem para auxiliar na defe-
sa dos serviços críticos acessíveis pela Internet e permitir 
o fornecimento de um nível adequado de proteção aos 
recursos de Tecnologia da Informação (TI).

Apesar da ampla utilização de outras soluções 
efi cientes, tais como fi rewall, Intrusion Detection/ 
Prevention System e Virtual Private Network, Degraaf 
(2007, p. 42-45) esclarece que, além de encobrir a exis-
tência do recurso de TI, a técnica de camufl agem ofere-
ce uma camada extra de proteção contra ataques, pro-
tege sistemas com vulnerabilidades que não possuem 
as respectivas correções aplicadas e adiciona autenti-
cação a sistemas que possuem medidas de segurança 
inadequadas.

Neste documento, são indicadas algumas medidas 
a serem adotadas a fi m de se evitar que os ativos de TI 
críticos e as redes corporativas fi quem expostos a análises 
de suas vulnerabilidades e a ataques que podem passar 
despercebidos pelas outras soluções de proteção do perí-
metro da rede.

A primeira seção deste artigo aborda as técnicas 
populares de ataque na Internet, enquanto a segunda 
seção apresenta algumas contramedidas geralmente uti-
lizadas para evitar esses ataques. O funcionamento de 
algumas técnicas de camufl agem foi explicado na tercei-
ra seção, sendo que a técnica denominada Single Packet 
Authorization (SPA) foi abordada com detalhes. Para 
demonstrar a efi ciência da camufl agem, a quarta seção 
descreve a realização de um laboratório de implementa-
ção de uma ferramenta de SPA (Fwknop). O aplicativo 
Fwknop foi posto em ação e alguns ataques foram exe-
cutados ao mesmo tempo em que ocorriam os acessos 
legítimos, autorizados. Por último, são feitas as conside-
rações fi nais e discutidos os pontos positivos e negativos 
da solução testada.

2 Ataque a computadores servidores

Nesta seção, serão abordadas algumas técnicas 
populares de ataques usadas para atingir os recursos de 
Tecnologia da Informação, tendo em vista que este traba-
lho procura apresentar uma solução que ajuda a evitá-los.

Para Mcclure, Scambray e Kurtz (2005, p. 4-40), 
o primeiro passo para a realização de um ataque é a ve-
rifi cação da postura da empresa em relação à segurança 
da informação. São levantadas informações sobre nome 
de domínio, blocos de rede, endereços de servidores, me-
canismos de controle de acesso e suas listas de fi ltragem, 
sistemas de detecção de intrusão, nomes e grupos de usu-
ários, tabelas de roteamento (ataque de varredura) etc. 
Essa fase é importante para a escolha do alvo.

Depois de o alvo ser selecionado, Northcutt et al. 
(2002, p. 536) explicam que o agressor passa a verifi car 
os serviços e as respectivas versões instaladas no servi-
dor que será atacado (ataque de enumeração). Com posse 
dessas informações, um agressor pode pesquisar as vul-
nerabilidades conhecidas nos soft wares que disponibili-
zam os serviços, a fi m de elencar os elementos necessá-
rios para a realização do ataque.

Todavia, as falhas não estão presentes somente nos 
programas e nos aplicativos. Existem falhas nas pilhas de 
protocolos e nas estruturas de rede que compõem a In-
ternet. Essas falhas, de acordo com Cheswick, Bellovin e 
Rubin (2005, p. 117-118), muitas vezes são exploradas na 
forma de tentativas de inanição de recursos, para que o 
serviço ou o servidor fi que “fora do ar” (ataque de Deny 
of Service – DDoS).

Comer (2007, p. 143-144) comenta que há outras 
formas de se aproveitar da rede e realizar ataques. Ele 
menciona a captura de pacotes que trafegam sem cripto-
grafi a, que pode levar ao roubo das credenciais de usu-
ários de um sistema. As credenciais são cobiçadas uma 
vez que, com elas, podem-se controlar os recursos de 
uma rede.

O roubo de credenciais também pode ser efetua-
do com o ataque de força-bruta, que consiste em várias 
tentativas de autenticação com senhas diferentes (ERI-
CKSON, 2008, p. 422). Ives (apud LEMOS 2008, p. 54, 
tradução nossa) declara que:

Dado tempo sufi ciente, qualquer senha pode 
ser quebrada e muitas delas o são com relativa 
facilidade, porque, até certo ponto, os seres hu-
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manos são preguiçosos e quase sempre optam 
por senhas não aleatórias e fáceis de lembrar – 
e, portanto, fáceis de adivinhar.

Existem muitos riscos de comprometimento dos 
serviços de TI, e a Internet é uma rede perigosa – no ano 
de 2011 foram reportados ao CERT.br mais de trezentos e 
noventa e nove mil incidentes de segurança na Internet.3 
Qualquer organização que disponibilize recursos nessa 
rede deve prover à sua infraestrutura de TI soluções de 
segurança que atendam às políticas para os negócios e 
forneçam um bom nível de proteção.

3 Técnicas de defesa

Esta seção apresenta as técnicas de defesa que ge-
ralmente são utilizadas para proteger os recursos de TI 
dos ataques que foram descritos na seção anterior.

Northcutt et al. (2002, p. 5) defi ne fi rewall como 
sendo o equipamento instalado entre as redes externa e 
interna de uma organização que tem como função fi ltrar 
o tráfego e liberar apenas o que for permitido na política 
de segurança.

Na opinião de Cheswick, Bellovin e Rubin (2005, 
p. 177), o fi rewall [...] “é qualquer dispositivo, soft wa-
re, arranjo ou equipamento que limita o acesso à rede”. 
Complementam, dizendo que a fi ltragem pode ocorrer 
em diversos níveis e até operar na camada onde as apli-
cações atuam. Essa fi ltragem consegue evitar ataques de 
varredura, enumeração, DOS e força bruta nos servidores 
e serviços da organização cujos acessos são negados. Po-
rém, há os serviços disponíveis para acesso pela Internet 
e, para esses, o fi rewall não consegue oferecer proteção, 
sendo necessário o uso de ferramentas capazes de detec-
tar tentativas de intrusão.

Um sistema de detecção de intrusão Intrusion De-
tection System (IDS) é um sistema que monitora os paco-
tes que trafegam pela rede à procura de algum comporta-
mento que indique uma violação de segurança (COMER, 
2007, p. 556). Northcutt et al. (2002, p.157) fazem um aler-
ta sobre a necessidade da utilização desse sistema como 
ferramenta de segurança: “[...] sem detecção de intrusão, 
você pode não perceber muitos ataques que ocorrem”.

3 Disponível em: <http://www.cert.br/stats/incidentes/>. Aces-
so em: 27 maio. 2012.

Fuchsberger (2005, p. 136-137) ensina que o siste-
ma de detecção de intrusão pode gerar alertas e até tomar 
medidas para interromper ataques de varredura, enume-
ração, DoS e força bruta. Contudo, há a possibilidade de 
que alguns ataques ainda não estejam catalogados ou ge-
rem um comportamento aparentemente normal, fazendo 
com que eles não sejam percebidos.

O conteúdo do tráfego também necessita de cui-
dados e a solução mais adequada para proteger a comu-
nicação entre um cliente e um servidor, evitando a aná-
lise de pacotes capturados na rede, é a criptografi a dos 
pacotes.

Tanenbaum (2003, p. 784) comenta que, para a 
Tecnologia da Informação, a criptografi a é a cifragem dos 
dados e utiliza chaves para codifi car a mensagem, sendo 
que apenas o detentor da chave consegue enxergar o dado 
original.

A criptografi a aplicada ao tráfego, quando conta 
com técnicas de ocultação, dá origem a Redes Virtuais 
Privativas (Virtual Private Network-VPN). A VPN, infor-
mam Northcutt et al. (2002, p. 181), “[...] é uma conexão 
que é estabelecida por uma infraestrutura ‘pública’ ou 
compartilhada existente, usando tecnologia de criptogra-
fi a ou autenticação para proteger o seu payload”.

A utilização das técnicas e soluções de seguran-
ça aludidas neste capítulo é de grande importância para 
uma rede presente na Internet. No entanto, como tais 
ferramentas possuem limitações, medidas adicionais, tal 
como a camufl agem, são recomendáveis para melhorar a 
segurança oferecida aos serviços críticos (ex.: shell remo-
to de computadores servidores, utilizado para adminis-
tração de serviços).

4 Camufl agem

Esta seção apresenta a técnica de defesa denomi-
nada camufl agem, que consiste em ocultar a presença de 
serviços na rede e tem como objetivo complementar a se-
gurança oferecida pelas técnicas de defesa informadas na 
seção anterior.

A camufl agem pode ser utilizada na Internet, para 
que alguns serviços críticos possam ser acessados de 
qualquer lugar sem que pessoas não autorizadas tenham 
o conhecimento da existência do recurso.
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Quando há necessidade de um recurso estar dis-
ponível na Internet e não se sabe o endereço de onde par-
tirá o pedido de acesso, as regras do fi rewall não podem 
fi ltrar a origem da conexão e, por isso, acabam permi-
tindo a realização de varreduras no computador servidor 
por qualquer pessoa (CHESWICK; BELLOVIN; RUBIN, 
2005, p. 131).

A estratégia aqui proposta é a criação automática de 
regras de fi ltragem mediante algum tipo de autenticação. 
Trata-se de regras temporárias confi guradas para um aces-
so específi co (origem, destino e serviço a ser acessado). Em 
virtude de essas regras serem apagadas logo após a cone-
xão ser estabelecida e informarem o endereço de origem 
da conexão, a presença do serviço difi cilmente é notada.

Alguns fi rewalls proprietários do mercado per-
mitem a fi ltragem de acesso mediante autenticação (ex.: 
Check Point Transparent Session Authentication4 e Cisco 

ASA Cut-Th rough Proxy Feature5). O problema é que, 

para realizar essa tarefa, soquetes6 de serviços são dispo-
nibilizados para os usuários da rede. Caso tais serviços 
sejam comprometidos, o invasor poderá confi gurar as 
regras de fi ltragem no fi rewall de forma a disponibilizar 
para si todos os recursos da rede protegida pelo equipa-
mento.

4.1 Port knocking

Uma forma mais segura de criação automática de 
regras de fi ltragem em fi rewalls é o Port Knocking. Esse 
método não disponibiliza soquetes e, consequentemente, 
não possui portas que expõem o serviço a ataques ao re-
ceberem requisições de conexões.

Jeanquier (2006, p. 4-5) conta que a ideia do méto-
do surgiu no ano de 2001, em uma lista de discussões do 
site German Linux User Group (www.guug.de), e que se 

concretizou em 2003, quando Martin Krzywinski7 lançou 
um artigo que dava a ele o nome Port Knocking.

4 Disponível em: <http://www.dm-int.com/Authentication.
htm>. Acesso em: 05 maio 2011.

5 Disponível em: <http: //www.ci sco.com/en/ US/products /
hw/vpndevc/ps2030/     products_confi guration_      example-
09186a00807349e7.shtml>. Acesso em: 05 maio   2011.

6 Segundo Comer (2007, p. 398), soquete é “[...] a interface en-
tre um programa aplicativo e os protocolos de comunicação 
em um sistema operacional”.

7 Disponível em: <www.portknocking.org>. Acesso em: 05 
maio 2011.

Krzywinski (2003, p. 12-17) explica a técnica, in-
formando que, quando um computador deseja acessar um 
serviço crítico, uma sequência de pacotes com característi-
cas específi cas é enviada para o fi rewall. Esses pacotes são 
interceptados e analisados e, caso a sequência esteja correta, 
a regra de fi ltragem permitindo o acesso ao recuso desejado 
é criada.

É recomendável que a sequência de pacotes enviada 
ao fi rewall seja criptografada, evitando, assim, o monitora-
mento e a análise do conteúdo dos pacotes.

Para que a segurança oferecida pela técnica de camu-
fl agem seja efi caz, a regra criada automaticamente deve ser 
apagada pelo próprio fi rewall após um tempo determinado 
ou por uma sequência de pacotes enviada pelo cliente.

Temos a seguir um exemplo do que acontece em al-
gumas implementações de Port Knocking (KRZYWINSKI, 
2003, p. 12-17):

Fase 1 - O cliente não consegue se conectar a uma aplicação 
que escuta em determinada porta;

Fase 2 - O cliente envia pedidos criptografados de conexões, 
utilizando uma sequência pré-defi nida de portas;

Fase 3 - O fi rewall intercepta os pedidos de conexão, decifra-
-os e os interpreta;

Fase 4 - O fi rewall executa a tarefa solicitada na sequência de 
portas enviada (a regra é criada no fi rewall);

Fase 5 - O cliente consegue fi nalmente se conectar ao recur-
so desejado.

Fase 6 – A regra de acesso criada pela solução de Port Kno-
cking é apagada automaticamente após algum tempo.

Embora o Port Knocking seja uma técnica de camu-
fl agem promissora, Rash (2006, p. 64-65) chama a atenção 
para alguns problemas, tais como: demora em estabelecer 
uma conexão devido à sequência extensa de pacotes; difi cul-
dade de autenticação em virtude dos pacotes chegarem fora 
de ordem ao fi rewall; vulnerabilidade a ataques de repetição, 
já que a sequência para a criação de regras é sempre a mesma.

Algumas variações8 do Port Knocking surgiram na 
tentativa de corrigir as falhas. Veremos na próxima subseção 
uma dessas variações.

8 Disponível em: <www.portknocking.org/view/implementa-
tions>. Acesso em: 10 maio 2011. 
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4.1.1 Single Packet Authorization – SPA

O Single Packet Authorization - SPA é uma varia-
ção da técnica de Port Knocking.

Isabel (2005) explica que, para evitar alguns dos 
problemas da técnica original de Port Knocking, o SPA 
se baseou no sistema Cryptographic One-Time Knocks - 
COK, o qual trabalha com apenas um único pacote crip-
tografado que possui as credenciais e os demais elementos 
necessários para a criação automática das regras de fi ltra-
gem no fi rewall.

Jeanquier (2006, p. 48) esclarece que os dados ne-
cessários à criação das regras são informados como cam-
pos da mensagem, sendo eles: dado randômico (caracteres 
gerados aleatoriamente), usuário do computador cliente, 
hora do computador cliente, versão do aplicativo que im-
plementa o SPA, modo, acesso desejado ou linha de co-
mando e o digest (código gerado pelo algoritmo de hash).

Rash (2006, p. 66–68) explica que o SPA trabalha 
em conjunto com o fi rewall, criando automaticamente 
regras de fi ltragem de acesso. Para que as regras sejam 
criadas, o cliente da solução deve enviar ao fi rewall uma 
solicitação assinada digitalmente (vide Figura 1).

Figura 1. Fluxo dos pacotes com a utilização do SPA

Fonte: Disponível em: <www.cipherdyne.org/fwknop/>. Acesso em: 07 maio 2012.

A fi m de se evitar que o serviço disponibilizado pela 
solução de SPA fi que exposto a ataques, nenhuma porta de 
serviço é levantada. Em vez disso, o serviço rastreia os pa-
cotes que trafegam por uma determinada interface, procu-
rando informações específi cas. Esse cuidado não impede 
que, no caso de uma varredura de rede, as particularidades 
das requisições enviadas ao fi rewall sejam notadas, mas, 
como os pacotes são criptografados, um agressor não con-
segue entender o conteúdo da mensagem.

Uma medida adotada pela solução a fi m de se evi-
tarem falhas de buff er overfl ow, é a limitação do tamanho 
do pacote com o qual ela trabalha. Dessa forma, uma so-
brecarga causada por um pacote muito grande pode ser 
evitada.

Rash (2006, p. 66-68) conta que a ferramenta tra-
balha com chaves criptográfi cas assimétricas, que são uti-
lizadas para assinar e criptografar a mensagem referente 
à criação de regras no fi rewall. Quando as credenciais são 
reconhecidas, uma regra é criada no fi rewall, contendo o 
IP de origem, o IP de destino e a porta a ser acessada. A 

regra, após o tempo determinado nas confi gurações da 
solução, é apagada e novas conexões são bloqueadas. As 
conexões já estabelecidas são mantidas, desde que exis-
tam regras criadas no fi rewall para esse fi m.

Existem elementos randômicos dentro de cada pa-
cote criptografado, fazendo com que as mensagens sejam 
únicas, e são gerados digests desses pacotes, que são arma-
zenados pelo servidor. O objetivo dessas medidas é bloque-
ar pacotes já recebidos, evitando os ataques de repetição.

Jeanquier (2006, p. 50-51) declara que o SPA pos-
sui venerabilidades a alguns ataques, estando entre eles:

a) man-in-the-middle – o pacote enviado para 
o fi rewall pode ser interceptado e retido. Como 
o pacote não chega a seu destino, ele pode ser 
utilizado por quem o interceptou, uma vez que 
o digest dele não constará na relação de pacotes 
recebidos. Entretanto os pacotes possuem um 
selo de tempo para evitar esse tipo de ataque. 
Para haver sucesso, o agressor precisaria saber 
a hora exata do computador cliente que enviou 
o pacote para o fi rewall – caso o computador 
cliente faça requisições de NTP para sincro-
nizar seu relógio, essas requisições podem ser 
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capturadas e utilizadas para determinar a hora 
do sistema operacional.

b) piggyback – um agressor que conhece a ro-
tina de acesso a um serviço pode se aproveitar 
de um momento de criação da regra de fi ltra-
gem e, se passando pelo equipamento que soli-
citou a conexão (IP Spoofi ng), conseguir acessar 
o serviço. Contudo, o agressor precisaria adivi-
nhar a porta a ser liberada (as portas liberadas 
são aleatórias e mudam a cada requisição).

c) replay attacks – se houver fi rewalls realizan-
do balanceamento de carga, a lista de digests de 
um será diferente da lista do outro. Isso pode 
permitir que pacotes capturados possam ser 
reutilizados, tendo em vista que a relação de pa-
cotes da solução de SPA em cada fi rewall estará 
incompleta.

Mesmo havendo a possibilidade de que a técnica 
de SPA seja burlada, algumas medidas simples, como por 
exemplo, a não utilização do protocolo NTP e a replica-
ção da tabela de digests entre fi rewalls redundantes, pode-
riam evitar os ataques mencionados.

O SPA possui um bom nível de segurança e, ba-
seando-se nisso, Rash (2006, p. 68, 
tradução nossa) conclui:

O Single Packet Autho-
rization tem diversas 
características que o 
tornam mais poderoso 
e fl exível para proteger 
os serviços de rede do 
que o port knocking. Sua 
capacidade de transmis-
são de dados, juntamen-
te com a sua estratégia 
para a prevenção de 
ataques de repetição, fa-
zem dele um candidato 
ideal para expandir a 
confi guração dos fi ltros 
de pacotes para descar-
tar, por padrão, todas 
as conexões com alguns 
serviços essenciais.

Há alguns aplicativos que usam a técnica de SPA, 
tais como o Fwknop9, o Aldaba10 e o Knockknock.11 Du-
rante o laboratório, o aplicativo utilizado será o Fwknop 
(FireWall KNock OPerator).

9 Disponível em: < http://cipherdyne.org/fwknop>. Acesso em: 
17 abr. 2011.

10 Disponível em: <http://www.aldabaknocking.com/download
>. Acesso em: 17 abr. 2011.

11 Disponível em: < http://www.thoughtcrime.org/soft ware/kno
ckknock>. Acesso em: 17 abr. 2011.

4.1.2 Implementando a camufl agem para o acesso a 
serviço de SSH

A camufl agem do serviço de SSH presente em um 
servidor hospedado em Data Center se baseia em fi rewall 
com uma solução de Single Packet Authorization-SPA 
instalada. O SPA cria automaticamente regras no fi rewall, 
permitindo o acesso ao serviço SSH apenas no momento 
em que o administrador estiver estabelecendo uma cone-
xão. A regra criada é apagada, também automaticamente, 
após um tempo determinado. Como consequência, caso 
haja uma varredura de serviços no servidor, o SSH não 
será detectado, pois todas as regras permitindo o início 
de conexões a esse serviço terão sido apagadas (essa situ-
ação está representada na Figura 1). Deve haver uma re-
gra liberando os acessos das conexões informadas como 
estabelecidas na tabela de estados das conexões. Tal regra 
é imprescindível para que o administrador consiga man-
ter a comunicação com o serviço SSH após a regra criada 
pelo SPA ter sido apagada.

A autenticação no serviço de SSH deve ocorrer em 
poucos segundos, para que a regra criada no fi rewall pos-
sa ser apagada o mais rapidamente possível. Uma forma 
de agilizar a autenticação no serviço de SSH é a utilização 
de certifi cados digitais, já que os certifi cados digitais pos-
suem as credencias do usuário e, sendo assim, dispensam 
a necessidade de digitação de senhas.

O endereço IP da rede interna do serviço de SSH 
não é divulgado, sendo utilizada a conversão do endereço 
interno para o endereço da rede pública mediante a téc-
nica de Network Address Translation – NAT.

Figura 2 - Proposta de Implementação

Fonte: Do autor
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rewall), cliente da solução de SPA (cliente/agressor), ser-
viço de SSH (servidor), cliente de SSH (cliente/agressor), 
programa de geração de certifi cados digitais (fi rewall e 
cliente/agressor), servidor Web (servidor), navegador 
Web (cliente/agressor), fi rewall (fi rewall), programa de 
varredura de portas (cliente/agressor), programa de le-
vantamento de vulnerabilidades (cliente/agressor) e pro-
gramas que permitam o monitoramento da rede e das 
regras criadas pelo fi rewall.

A política padrão de fi ltragem a ser seguida no 
fi rewall é a de bloqueio geral para todos os pacotes que 
vêm da rede externa. O acesso ao serviço Web é liberado 
para todos os computadores da rede externa e as regras 
de acesso ao serviço de SSH são criadas dinamicamente 
pela solução de SPA.

Além das regras de fi ltragem, o fi rewall possui re-
gra de Network Address Translation-NAT para o serviço 
Web. A regra de NAT para o serviço de SSH é criada di-
namicamente pela solução de SPA.

A solução de SPA deve ser confi gurada no fi rewall.

Devem ser criados: os certifi cados digitais no fi -
rewall e no computador cliente/agressor, o script de aces-
so ao serviço de SSH no computador cliente/agressor e 
uma página Web de teste no computador servidor.

Os procedimentos de teste devem compreender: 
acesso ao serviço Web, a fi m de se verifi car a sua disponibi-
lidade; varredura de portas no computador servidor, para 
que se possam relacionar as portas disponíveis para cone-
xões; acesso do computador cliente/agressor à solução de 
SPA, que fará com que as regras de fi ltragem sejam criadas 
dinamicamente; monitoramento do tráfego de rede, para 
verifi car a existência de criptografi a no tráfego; conexão 
com serviço de SSH, objetivando constatar a disponibili-
dade do serviço, cujas regras permitindo o acesso ao recur-
so são controladas pelo aplicativo que implementa o SPA; 
verifi cação da criação dinâmica de regras de fi ltragem, que 
permitirá a constatação do funcionamento da solução; le-
vantamento de vulnerabilidades no servidor, a fi m de que 
possa ser analisado o nível de segurança proporcionado 
pela utilização da técnica de camufl agem; leitura dos ar-
quivos dos logs do sistema operacional e do SPA, para que 
se possam ver as ações tomadas pela solução.

As ações propostas neste subcapítulo foram postas 
em prática no laboratório ao qual se refere o capítulo 5.

No tocante ao computador utilizado pelo admi-
nistrador, é necessária a instalação e confi guração do 
cliente do serviço de SPA.

Os certifi cados digitais que são utilizados pelo ser-
viço SSH e pela solução de SPA são gerados tanto para a 
estação de trabalho do administrador quanto para o fi -
rewall. Um programa de gerência de certifi cados digitais 
deve ser instalado em ambos os computadores.

Um último detalhe importante é a criação de 
scripts que automatizem todos os procedimentos de aces-
so aos serviços. Com a utilização dos scripts, os acessos 
serão rápidos e a vida do usuário (administrador do ser-
vidor) será facilitada – com o uso de scripts, não há a ne-
cessidade da digitação de comandos complexos.

4.2 Proposta de um laboratório de implementação 
de spa para ssh

A utilização de máquinas virtuais torna a monta-
gem do ambiente dos testes bastante prática. Dependen-
do da capacidade de processamento do computador host 
das máquinas virtuais, várias podem ser criadas em uma 
única máquina física.

O modelo empregado no laboratório proposto si-
mula uma empresa que possui um servidor Web instala-
do em data center. O servidor Web é administrado remo-
tamente por meio do serviço de SSH.

Para avaliar o bloqueio da tentativa de acesso não 
autorizado ao servidor, enquanto ocorrem conexões legí-
timas, são necessários computadores que cumpram qua-
tro papéis diferentes, sendo eles: o fi rewall, onde estará 
instalada a solução de SPA; o servidor, que receberá os pa-
cotes de conexão do agressor e do cliente; o agressor, que 
tentará realizar os acessos não autorizados; e o cliente/ad-
ministrador do serviço, que fará as conexões autorizadas.

Como tanto o agressor quanto o cliente/admi-
nistrador do serviço farão acesso ao servidor, esses dois 
papéis podem ser atribuídos a um mesmo equipamento, 
tornando possível a utilização de apenas três máquinas 
virtuais.

Uma rede virtual entre o fi rewall e o servidor e 
outra entre o fi rewall e a máquina cliente/agressora são 
criadas no ambiente de virtualização.

São instalados nas máquinas virtuais os seguintes 
aplicativos e ferramentas: servidor da solução de SPA (fi -
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5 Laboratório de implementação: metodolo-
gia e análise

5.1 Ambiente

Foram criadas três máquinas virtuais, que assumi-
ram os seguintes papeis:

- máquina Firewall = papel do Firewall;

- máquina Servidor = papel do servidor 
Web;

- máquina AgressorAdmin = papéis de 
agressor e de administrador.

A máquina hospedeira das máquinas virtuais 
possuía a seguinte confi guração: 4 GBytes de memória 
RAM, 300 GBytes de disco rígido, processador Intel(R) 
Core(TM)2 Quad CPU Q6600 @ 2.40GHz e placa de ví-
deo com 512 MBytes de memória (memória da própria 
placa de vídeo).

O sistema operacional da máquina hospedeira era 
o Windows XP com o Service Pack 3.

O aplicativo de virtualização utilizado era o Sun 
VirtualBox®, versão 3.2.10.

Foram criadas três máquinas virtuais, conforme 
foi explicado anteriormente, e dois seguimentos de rede 
virtuais chamados de intnet e intnet2. Esses seguimentos 
de rede não se comunicavam e, portanto, atuavam como 
redes distintas.

Cada máquina virtual possuía 512 MBytes de me-
mória RAM, 10 Gbytes de disco rígido, 64 MBytes de me-

mória de vídeo, interfaces de rede FastEthernet (100Mbps) 
e emulavam um único processador com um núcleo.

O sistema operacional instalado nas três máquinas 
virtuais era o Ubuntu GNU/Linux, versão 10.04.1 LTS, 
cuja versão do kernel era 2.6.32-25-generic, o Linux foi 
escolhido para ser o sistema operacional utilizado no la-
boratório, pois era muito utilizado mundialmente, pos-
suía grande quantidade de soft wares gratuitos disponíveis 
e era seguro.

As redes, o endereçamento e as rotas utilizados no 
laboratório (representados na Figura 2) atendiam ao se-
guinte layout:

- interface do computador AgressorAdmin 
na rede virtual intnet, confi gurada com o 
endereço IP 192.168.1.2;

- interface do computador Firewall na rede 
virtual intnet, confi gurada com os ende-
reços IPs 192.168.1.1 e 192.168.1.3;

- interface do computador Firewall na rede 
virtual intnet2, confi gurada com o ende-
reço IP 192.168.2.1; 

- interface do computador Servidor na 
rede virtual intnet2, confi gurada com o 
endereço IP 192.168.2.2; e

- o computador AgressorAdmin se comu-
nicava com diretamente com o compu-
tador Firewall e, via roteamento, com o 
computador Servidor.

Figura 3 - Rede entre as máquinas virtuais

Fonte: Do autor

Os aplicativos utilizados no laboratório foram:

- computador AgressorAdmin: fwknop 
v1.9.12 (fi le revision: 1533), cliente ssh 
OpenSSH_5.3p1 Debian-3ubuntu4, gpg 
(GnuPG) 1.4.10, Nmap 5.00, OpenVAS 
2.0.5 e Firefox versão 3.6.12;

- computador Firewall: fwknopd v1.9.12 
(fi le revision: 1533), servidor ssh 
OpenSSH_5.3p1 Debian-3ubuntu4, gpg 
(GnuPG) 1.4.10, iptables v1.4.4, iptstate 
Versão 2.2.1 e Wireshark 1.2.7 ; e
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- computador Servidor: servidor ssh 
OpenSSH_5.3p1 Debian-3ubuntu4 e 
servidor Web apache 2.2.14.

A política de segurança que norteou a criação de 
regras no fi rewall é a que se segue:

- todas as conexões partindo do fi rewall são 
permitidas;

- os pacotes referentes a conexões já estabe-
lecidas são permitidos;

- as conexões do fi rewall para o próprio fi -
rewall são permitidas (alguns serviços in-
ternos do sistema operacional necessitam 
dessa liberação);

- conexões originadas externamente para o 
servidor Web são permitidas, sendo que 
há a necessidade de conversão NAT do 
endereço público (rede externa) do servi-
dor para o endereço de rede interna – o 
endereçamento interno não é divulgado; e

- todas as demais conexões são bloqueadas.

Os usuários do serviço SSH se autenticam utili-

zando certifi cados digitais.12

A solução de SPA utilizada no laboratório é o fwk-
nop. Ela utiliza criptografi a entre o cliente de SPA (Agres-
sorAdmin) e o servidor de SPA (Firewall). Para esse fi m, 
são criadas chaves assimétricas para os computadores 

AgressorAdmin e Firewall.13

5.2 Roteiro da realização dos testes

As três máquinas virtuais foram postas em funcio-
namento pela console do VirtualBox.

Os serviços SSH e Web foram carregados no com-
putador Servidor.

O acesso ao serviço Web do computador Servidor 
foi realizado com o navegador Firefox do computador 
AgressorAdmin e a página Web foi apresentada.

12 Disponível em: < http://www.vivaolinux.com.br/artigo/Cone
xao-com-chaves-assimétricas-sem-uso-de-senha-em-servi-
dor-sshd>. Acesso em: 15 maio 2011.

13 Disponível em: < http://cipherdyne.org/fwknop/docs/gpghow
to.html>. Acesso em: 15 maio 2011. 

O aplicativo nmap foi executado no computador 
AgressorAdmin a procura de portas de serviço disponí-
veis no computador Servidor.

O cliente do serviço de fwknopd foi executado no 
computador AgressorAdmin, a fi m de se verifi car a men-
sagem com as informações sobre o comando envidado 
para o fi rewall. Nesse momento, não houve a intenção de 
se estabelecer nenhuma conexão.

A ferramenta Wireshark foi iniciada no computa-
dor Firewall e os pacotes enviados pelo cliente do serviço 
de fwknop, vindos do computador AgressorAdmin, pas-
saram a ser monitorados.

O script do cliente do serviço fwknopd foi executado 
no computador AgressorAdmin. A sessão de SSH foi esta-
belecida automaticamente com o computador Servidor.

O aplicativo nmap foi imediatamente executado 
no computador AgressorAdmin, para verifi car a exis-
tência de alguma outra porta de serviço no computador 
Servidor além da porta 80 (Web), pois a sessão SSH ainda 
estava estabelecida.

O script do cliente do serviço fwknopd foi executa-
do novamente no computador AgressorAdmin.

As regras do IPTables foram verifi cadas no com-
putador Firewall.

Dado algum tempo, fez-se nova verifi cação das re-
gras de fi ltragem no computador Firewall.

O aplicativo iptstate foi carregado no computador 
Firewall e as conexões foram verifi cadas. 

Com a sessão de SSH ainda estabelecida, o apli-
cativo gráfi co OpenVAS foi utilizado no computador 
AgressorAdmin à procura de falhas de segurança no 
computador Servidor. 

Os procedimentos de teste foram repetidos várias 
vezes.

Vários dados foram gerados e registrados nos arqui-
vos de log do sistema operacional Ubuntu/Linux e da pró-
pria ferramenta de SPA. Os dados do log do sistema opera-
cional foram consultados, pois mostram as ações tomadas 
no momento em que os pacotes foram recebidos pelo servi-
dor fwknopd. O segundo arquivo (log da solução fwknop) foi 
examinado em virtude de possuir os digests de cada pacote 
do comando de criação das regras de fi ltragem no fi rewall. 
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5.3 Resultados

a) Comando NMAP antes do acesso ao 
serviço SSH

- Resultado: O serviço Web foi 
detectado na porta 80. Embora o 
serviço de SSH estivesse presente, 
não se pôde detectar nada, pois não 
existiam regras no fi rewall liberando 
acesso a esse serviço.

b) Execução do cliente do serviço fwknopd

-  Resultado: Entre os campos que com-
punham o pacote, existia informação 
gerada aleatoriamente (Random data) 
que, com a ajuda do selo de tempo 
(Timestamp), garantia que um pacote 
jamais fosse igual a outro. A exclusivi-

dade de cada 

A porta para o acesso ao serviço SSH era escolhi-
da aleatoriamente e fazia parte de uma regra de Network 
Address Translation-NAT criada no fi rewall.

c) Payload dos pacotes capturado no Wi-
reshark

- Resultado: O comando enviado para 
a criação de regras de fi ltragem estava 
criptografado com a chave pública da 
máquina Firewall.

d) Resultado da execução do script que 
roda o cliente do serviço fwknopd

- Resultado: Após a digitação do PIN do 
certifi cado digital, o acesso ao serviço 
SSH foi estabelecido automaticamente 
na porta aleatória.

e) Execução do nmap com a sessão SSH es-
tabelecida

- Resultado: Apenas o serviço Web 
continuou a ser detectado. Apesar de 
a conexão SSH estar ativa, a porta de 
serviço não podia ser notada.

f) Verifi cação das regras do fi rewall, logo 
após a conexão com o serviço SSH

- Resultado: Ao receber o comando do 
cliente do aplicativo Fwknop, o fi -
rewall criou regras de fi ltragem, per-
mitindo o acesso ao recurso solicitado 
(serviço SSH), e criou regras de NAT, 
convertendo a porta gerada aleatoria-
mente para a porta do serviço SSH 
(porta 22).

g) Verifi cação das regras do fi rewall, algum 
tempo depois e com a sessão de SSH inda 
estabelecida

-  Resultado: Após o tempo determinado 
nas confi gurações do serviço fwknopd, 

as regras de fi ltragem e de NAT foram 
apagadas e novas conexões para o ser-

viço de SSH passaram a ser rejeitadas.

h) Verifi cação das conexões ativas com o 
aplicativo iptstate

-  Resultado: Mesmo após as regras 
de acesso ao serviço SSH terem sido 
apagadas, a conexão do computador 
AgressorAdmin permaneceu ativa. 
Isso foi possível devido à existência 
de uma regra permitindo que as co-
nexões já estabelecidas continuassem 
ativas (iptables -A FORWARD -m sta-
te --state RELATED,ESTABLISHED 
-j ACCEPT).

i) Verifi cação de falhas em aplicativos do 
computador Servidor

-  Resultado: A única porta que pôde 
ser analisada foi a porta 80 do serviço 
Web, mas, mesmo assim, não foram 
encontradas vulnerabilidades nesse 
serviço, uma vez que o seu soft ware 

estava devidamente atualizado.

j) Log do arquivo /var/log/messages no 
computador Firewall

-  Resultado: O relatório de log infor-
mou a detecção do pacote de coman-
dos e as ações tomadas para atender à 
solicitação de acesso. As regras criadas 
bem como as regras que foram remo-
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vidas eram apresentadas com todos os 
seus detalhes.

k) Log do arquivo / var/log /fwknop/digest.
cache no computador Firewall

-  Resultado: Os resultados colhidos 
nesse relatório de log mostraram que 
os digests (resultados dos algoritmos 
de hash) eram diferentes para cada 
comando que foi enviado para o 
fi rewall. Isso deixou claro que as 
informações enviadas em cada pacote 
do cliente do aplicativo Fwknop eram 
diferentes.

6 Considerações fi nais

Este trabalho apresentou uma solução que tenta 
resolver algumas defi ciências específi cas da segurança de 
perímetro das redes.

Geralmente, o fi rewall é a ferramenta que possui 
o encargo de proteger o perímetro das redes corporativas 
(CHESWICK; BELLOVIN; RUBIN, 2005, p. 30). Northcutt 
et al. (2002, p. 5) também indicam os sistemas de detecção 
de intrusão como auxiliares do fi rewall em sua missão.

Ambas as ferramentas citadas possuem defi ciên-
cias, podendo ser “enganadas” em alguns casos. A técnica 
de camufl agem conhecida como Single Packet Authoriza-
tion - SPA evita a exploração dessas falhas.

A comprovação da efi ciência do SPA se deu com 
a avaliação do aplicativo Fwknop. Foram precisos alguns 
ajustes no sistema operacional, no fi rewall e no serviço 
SSh, a fi m de que a solução apresentasse a efi ciência dese-
jada. Após os ajustes necessários, os objetivos foram atin-
gidos; porquanto, foi possível realizar a administração 
remota do servidor Web e quaisquer tentativas de detec-
ção do serviço SSh foram infrutíferas, ou seja, o serviço 
referido permaneceu disponível para o acesso autorizado 
e, ao mesmo tempo, estava invisível (camufl ado) para os 
demais usuários da rede.

Apesar do sucesso na ocultação do serviço, a ca-
mufl agem proporcionada pelo SPA não é completa. O 
tráfego entre o cliente e o servidor poderia ser monitora-
do e o padrão de comunicação do protocolo permitiria a 
dedução do serviço que é acessado.

Os pontos positivos da camufl agem com SPA po-
dem ser assim identifi cados:

As regras de fi ltragem criadas no fi rewall e apaga-
das automaticamente após um curto período de tempo 
proporcionam uma camufl agem efi ciente;

A criptografi a das mensagens enviadas para o fi -
rewall impede o acesso às informações pertinentes à cria-
ção dinâmica das regras de fi ltragem;

A geração aleatória de algumas informações que 
compõem os comandos enviados para o fi rewall faz com 
que cada pacote seja exclusivo. Dessa forma, evita-se a re-
alização de um ataque de repetição; e

A não disponibilização de soquetes e a ausência 
de reposta para os pacotes recebidos pela solução de SPA 
ajudam a autopreservar o serviço que implementa a so-
lução.

E como pontos negativos da camufl agem com 
SPA, podem ser citados:

Não há proteção dos serviços contra a análise do 
tráfego e os ataques do tipo man-in-the-middle, sendo 
aconselhável o uso de algum tipo de criptografi a na co-
municação entre o cliente e o serviço acessado; e

O computador cliente que utiliza a solução não é 
tratado e pode ser comprometido, o que permitiria a um 
hacker acessar o serviço camufl ado.
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Anexo A

Alguns comandos utilizados e arquivos verifi -
cados durante a realização do laboratório

Execução do aplicativo nmap à procura de portas 
de serviço no computador Servidor: nmap 192.168.1.3

Execução do cliente fwknop, para verifi car a men-
sagem com o comando envidado para o fi rewall: fwknop 
-A tcp/22 --gpg-recip EE2E4F82 --gpg-sign A7B82C42 
--NAT-rand-port --Forward-access 192.168.2.2 -a 
192.168.1.2 -D 192.168.1.1

Verifi cação das regras do fi rewall IPTables: ipta-
bles –nvL e fwknopd --fw-list

Execução do aplicativo Iptstate: iptstate

Arquivo de log do Ubuntu/Linux: /var/log/messa-
ges

Arquivo de log do fwknop: /var/log/fwknop/di-
gest.cache 

Anexo B

Confi guração da ferramenta da solução de spa

Para que camufl agem possa ser posta em prática, 
devem ser realizadas as confi gurações a seguir:

a) Arquivo /etc/fwknop/access.conf do com-
putador Firewall

- Autorização do serviço SSH

OPEN_PORTS: tcp/22;

- ID do certifi cado digital do cliente

GPG_REMOTE_ID: A7B82C42;

- ID do certifi cado digital do servidor.

GPG_DECRYPT_ID: EE2E4F82;

- Diretório onde se encontram os ar-
quivos do gnupg.

GPG_HOME_DIR: /root/.gnupg;

- PIN necessário para a utilização da cha-
ve privada do servidor

GPG_DECRYPT_PW: posgraduacao;
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- Tempo, em segundos, de duração das 
regras de fi ltragem no fi rewall

FW_ACCESS_TIMEOUT: 30;

- Autorização para a criação de regras na 
chain FORWARD

ENABLE_FORWARD_ACCESS: Y;

b) Arquivo fwknop.conf do computador Fi-
rewall

- Nome do servidor fwknopd

HOSTNAME Firewall;

- Tipo de fi rewall com o qual o serviço 
fwknopd irá trabalhar

FIREWALL_TYPE iptables;

- Modo de captura das mensagens do 
cliente fwknop

AUTH_MODE PCAP;

- Interface que será monitorada pelo apli-
cativo PCAP

PCAP_INTF eth1;

- Permissão para que o aplicativo PCAP 
trabalhe em modo promíscuo

ENABLE_PCAP_PROMISC Y;

- Faixa de portas e protocolo analisados 
pelo aplicativo PCAP

PCAP_FILTER udp dst portrange 10000-
65535;

- Instrução para a utilização da chain 
FORWARD

ENABLE_IPT_FORWARDING Y;

- Tamanho máximo, em bytes, dos paco-
tes que serão analisados

MAX_SNIFF_BYTES 1500;

- Localização dos arquivos do gnupg

GPG_DEFAULT_HOME_DIR /root/.
gnupg;

- Parâmetros que serão usados na criação 
das regras no fi rewall IPTables

IPT_INPUT_ACCESS ACCEPT, src, 
fi lter, INPUT, 1, FWKNOP_INPUT, 1;

IPT_FORWARD_ACCESS ACCEPT, 
dst, fi lter, FORWARD, 1, FWKNOP_
FORWARD, 1;

IPT_DNAT_ACCESS DNAT, src, nat, 
PREROUTING, 1, FWKNOP_PRE-
ROUTING, 1;

c) Script ConectaFwnop, utilizado pelo 
computador AgressorAdmin, para cria-
ção e envio de comando ao fi rewall

# Mensagem solicitando a digitação 
de senha.

echo “ “

echo “Digite a senha do certifi cado 
digital:”

# Comando de criação de regra de fi l-
tragem, com o retorno do resultado 
sendo armazenado pela variável de-
nominada porta.

porta=`fwknop -A tcp/22 --gpg-re-
cip EE2E4F82 --gpg-sign A7B82C42 
--NAT-rand-port--For ward-ac-
cess 192.168.2.2 -a 192.168.1.2 -D 
192.168.1.1 | grep Request | cut -d” “ 
-f14`

# No caso de a senha ter sido digitada 
corretamente, a variável denominada 
porta armazenará o número da porta 
do servico SSH. Sendo assim a estru-
tura de decisão irá realizar o acesso ao 
serviço mencionado.

# Caso a senha esteja incorreta, uma 
mensagem de erro será apresentada 
ao usuário.

if test `echo $((porta+1))` -gt 1

then

 echo “ “

 echo “ “

 echo “Abrindo conexao com o servi-
dor de ssh...”
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 echo “ “

 echo “ “

 ssh -p $porta -2 root@192.168.1.3

else

 echo “ “

 echo “******************************
*************************************
****************”

 echo “* A senha do certifi cado digital 
foi digitada incorretamente. O pro-
grama sera fi nalizado. *”

 echo “******************************
*************************************
****************”

 echo “ “

fi 




