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Resumo
Este trabalho pretende apresentar uma análise, do ponto de 

vista estratégico, baseado em preceitos do CoBIT 5 for Information 
Security, das políticas de segurança da informação no setor bancário. 
Buscou-se, por meio de 12 princípios de governança propostos na 
publicação da ISACA, avaliar quão alinhados se encontram os aspec-
tos estratégicos com os aspectos táticos/operacionais da segurança 
nas políticas de segurança da informação. Como esperado, o estudou 
mostrou um índice de aderência aos preceitos de governança inferior 
a 50% nas organizações e evidenciou que, mesmo entre elas, existe 
uma grande diferença entre os níveis de aderência quando compa-
radas uma a uma. O entendimento final do trabalho leva a acreditar 
que existe um desalinhamento entre o negócio e a segurança, que, 
ainda, é muito vinculada aos conceitos conservadores de segurança, 
ignorando a vantagem competitiva de mercado que a segurança pode 
prover e não se atentando que a segurança envolve o negócio como 
um todo e não, apenas, TI e que ferramentas são os meios e não os 
motivadores da segurança.
Palavras-chave: Política de Segurança da Informação. Cobit 5 for In-
formation Security. Governança da Segurança da Informação.

Abstract
This paper intends to present a strategic analysis, based on the 

precepts of CoBIT 5 for Information Security, of information security 
policies in the banking sector. Through the 12 principles of governan-
ce proposed in the ISACA publication, it was sought to assess how 
aligned are the strategic aspects with the tactical / operational aspects 
of security in information security policies. As expected, the study 
showed an adherence index to governance precepts of less than 50% 
in organizations and showed that, even among them, there is a big 
difference between levels of adherence when compared one by one. 
The final understanding of the work leads one to believe that there is a 
misalignment between the business and security, which is also closely 
linked to the conservative concepts of security, ignoring the compe-
titive market advantage that security can provide and not taking into 
account that security involves the business as a whole and not just 
IT and what tools are the means and not the motivators of security.
Keywords: Information Security Policy. Cobit 5 for Information Se-
curity. Governance of Information Security.
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1 Introdução

A informação é o ativo mais importante de uma 
corporação e a segurança dos dados, desde sua criação 
até seu fi m, devem ser controlados, protegidos e geridos 
dentro da organização. A segurança da informação ga-
nha cada vez mais importância, uma vez que os riscos 
relacionados à informação aumentam na medida que o 
potencial de extração de informação dos dados se torna 
mais contundentes.

Os aspectos de confi dencialidade, integridade, e 
disponibilidade da informação são conceitos, globalmen-
te, aceitos que devem ser considerados ao projetar uma 
estrutura de segurança da informação corporativa.

Dentro de uma visão apresentada no Cobit 5, a 
informação é um dos mecanismos-chave para habilitar 
a governança corporativa, sendo, por vezes, o principal 
produto de uma organização. Ela permeia todas as áreas 
corporativas e a sua segurança é intimamente ligada a te-
mas como os riscos do negócio e geração de valor compe-
titivo para organização.

Princípios, políticas e frameworks, também, se-
gundo a visão do Cobit 5, são outros habilitadores da 
governança dentro de uma organização e são os veículos 
para disseminar na corporação o comportamento deseja-
do pela alta direção.

A política de segurança da informação refl ete os 
desejos do board relacionados à segurança e é o insumo 
primordial para iniciar e manter um sistema gerencia-
mento de segurança da informação corporativa. A políti-
ca direciona como a estrutura de segurança será projeta-
da, como ela deve se comportar e como será gerenciada.

As normas ISO 27001 e ISO 27002 são os padrões 
utilizados na construção de políticas da segurança da in-
formação corporativas, porém, em 2010, um consórcio 
formado pelo ISACA, ISF e Internacional Information 
System Security Certifi cation Consortium [(ISC)2], pro-
pôs 12 princípios de governança a serem utilizados na 
construção de políticas de segurança da informação em 
conjunto com as normas ISO.

Os 12 princípios de governança propostos têm um 
foco no alinhamento estratégico corporativo com a segu-
rança da informação, visando à agregação de valor por 
meio da segurança e de refl etir o desejo estratégico do 
board empresarial na corporação.

Dentre os pilares econômicos de uma sociedade, o 
setor bancário se mostra como um dos mais importantes, 

sendo sua saúde muitas vezes o indicativo de confi abili-
dade, segurança e integridade de um governo.

A segurança da informação no setor bancário, 
devido à importância do setor para um país, é regulada 
com rigor pelas instituições  governamentais  e deveria 
ser considerada como prioridade estratégica na organiza-
ção, não só abordando os riscos que rodeiam a informa-
ção e a protegendo, mas, também, buscando gerar valor 
para corporação por meio de ganhos competitivos sobre 
seus concorrentes, provendo um maior alinhamento da 
estratégia e objetivo corporativos com as necessidades de 
segurança da informação que o negócio demanda.

Este estudo se propõe a avaliar as políticas de segu-
rança da informação de instituições bancárias, determi-
nando, por meio de uma escala, o nível de aderência das 
políticas de segurança da informação aos 12 princípios 
de governança propostos, assim, avaliando quão alinha-
do com a estratégia corporativa as políticas de segurança 
da informação das instituições estão e dando uma noção 
do nível de prioridade que a segurança da informação é 
tratada e vista dentro das corporações.

O objetivo da pesquisa é determinar, primaria-
mente, qual o foco primário das políticas analisadas, ou 
seja, se estas estão ou não alinhadas com os objetivos 
estratégicos da organização, se o desejo transmitido é, 
apenas, garantir a segurança dos dados ou, também, de 
procurar alinhar essa garantia de segurança com as ne-
cessidades estratégicas da corporação.

 Secundariamente, este estudo pretende identifi -
car, por meio da escala de aderência das políticas aos 12 
princípios de governança propostos, quais áreas, dentre 
as 3 áreas nas quais os princípios são divididos, as corpo-
rações focaram mais ou menos na construção de suas po-
líticas, fornecendo insumos para uma avaliação de qual 
direção as organizações devem seguir no intuito de pro-
curar um maior alinhamento estratégico com a segurança 
da informação.

2 Metodologia

O setor bancário é um dos setores mais legislados, 
regulados, fi scalizados e competitivos de uma economia.

A similaridade entre os serviços ofertados pelas 
instituições e os preços cobrados por estes, tende a obri-
gar, cada vez mais, corporações a buscar melhorias tec-
nológicas e processuais de forma garantir sua competiti-
vidade no mercado.
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As estratégias corporativas dessas instituições têm 
um papel fundamental na competitividade do setor, tor-
nando-se o diferencial na obtenção de lucros.

Excelência operacional, qualidade dos serviços e 
inovação tecnológica são alguns dos fatores que determi-
nam os resultados fi nanceiros positivos, mesmo em tem-
pos de crise.

A governança da segurança da informação, tam-
bém, deve, ou deveria ser, um foco da estratégia corpo-
rativa, mitigando riscos operacionais, garantido a prote-
ção dos ativos informacionais da instituição, prevenindo 
fraudes e assegurando a entrega de informações integras 
e oportunas para a tomada de decisão estratégica do 
board diretivo bancário.

Buscando dentro do setor uma variedade de em-
presas públicas e privadas, foram selecionadas as políticas 
de segurança da informação das instituições, conforme 
Figura 1.

Figura 1 - Instituições Financeiras

Fonte - O Autor

A Caixa Econômica foi escolhida pelo fato de se 
manter, ainda, como uma empresa pública, diferente-
mente das outras 2 instituições fi nanceiras públicas se-
lecionadas, ou seja, todo controle acionário e capital per-
tence ao governo federal.

O Banco do Brasil foi escolhido, além do fato de 
ser uma Sociedade de Economia Mista, ou seja, o capital 
não é integralmente público e parte do controle acioná-
rio não pertence ao governo, também pesou o fato de ser 
uma das três maiores instituições fi nanceiras do Brasil.

Seguindo a mesma linha, o Banco de Brasília foi 
escolhido por se tratar de uma Sociedade de Economia 
Mista, porém, com uma atuação mais modesta e regional 
que os outros dois bancos públicos escolhidos.

O Itaú e Bradesco foram escolhidos por se trata-
rem de dois dos maiores bancos privados do país e am-
bos vem travando uma batalha ao longo dos últimos anos 
pelo posto de maior instituição fi nanceira do país.

O Santander foi escolhido por se tratar um banco 
privado com origem e controle estrangeiro. Escolhidas 
as instituições fi nanceiras, as políticas foram adquiridas 
com pesquisa nos sites web das instituições fi nanceiras 
privadas e as públicas o acesso foi conseguido através da 
Lei Federal nº 12.527/2011.

A Lei Federal nº 12.527/2011, conhecida como 
Lei de Acesso à Informação ou LAI é um dispositivo de 
transparência que permite que a população tenha acesso 
a informações de instituições públicas, desde que estás 
informações não sejam confi denciais ou de cunho es-
tratégico. Todas as instituições públicas são obrigadas a 
manter, em seus sites, um link de acesso a ferramentas de 
requisição de informações daquela instituição.

As políticas foram analisadas de acordo com os 
princípios propostos pela ISACA (2012) e a análise foi 
conduzida da forma apresentada na Figura 2.

Figura 2 - Processo de Avaliação das Políticas

Fonte: O Autor.

Na primeira fase, cada um dos princípios foi anali-
sado, individualmente, e sua ideia principal extraída con-
forme apresentado na Figura 3.
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Figura 3 - Ideias dos Princípios

Fonte: O Autor
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Na segunda fase, as ideias dos princípios serão 
buscadas dentro das políticas, de forma integral ou par-
cial, sendo classifi cadas de acordo com a escala apresen-
tada na Figura 4.

Figura 4 - Escala de Aderência

Fonte: O Autor

Os dados serão tabulados de acordo comas notas 
obtidas, em que serão atribuídas notas relativas ao de-
sempenho de aderência aos princípios a cada política, as-
sim obtendo um parâmetro quantitativo de comparação 
entra a aderência das políticas aos princípios.

Essa classifi cação, também, servirá para avaliar o 
desempenho da quantidade de princípios aderentes em 
relação ao tamanho da política para se ter uma dimensão 
da concisão e atomicidade das políticas.

Os resultados tabulados serão avaliados do ponto 
de vista da efi cácia e efi ciência das políticas na transmis-
são dos princípios de governança.

Para avaliação da efi cácia das políticas, foi ava-
liado o desempenho obtido nos quesitos Total SN, Total 
DN, Total PC, Total Geral e Percentual Cobertura, com-
parando entre as políticas o desempenho obtido em cada 
um dos quesitos.

O Total SN equivale a soma dos pontos obtidos 
nos princípios do grupo Suporte ao Negócio, o Total DN 
equivale a soma pontos obtidos no grupo Defender o ne-
gócio, o Total PC equivale a soma dos pontos obtidos no 
Grupo Promover Comportamento, o Total Geral equivale 
à soma dos pontos obtidos no Total SN, Total DN e Total 
PC e por último o Percentual Cobertura equivale ao per-
centual do Total Geral dividido pelo número máximo de 
pontos possíveis, ou seja, pela fórmula:   

 

Para avaliar a efi ciência das políticas, foi conside-
rado o indicador de quantidade de palavras dividido pelo 
percentual de cobertura, como apresentado na fórmula:

Essa comparação irá prover os subsídios para ex-
trapolar e inferir se os resultados estão de acordo com o 
esperado, quais motivos levaram ao desempenho alcan-
çado em relação ao nível de aderências aos princípios de 
cada política e sugestões de como as instituições pode-
riam otimizar o desempenho das políticas em relação a 
aderência aos princípios.

3 Análise e Resultados

Seguindo os procedimentos propostos na meto-
dologia, temos a Tabela 1, que mostra os resultados das 
análises realizadas nas políticas de segurança. 

Tabela 1 - Resultados

 BB Caixa BRB Itaú Bradesco Santander

SN01 0 0,5 0,5 0 0 0

SN02 0,25 0 0 0 0 0

SN03 1 0,75 0,25 0,75 0 0,75

SN04 0 0,5 0,5 0 0 0

SN05 0,25 0 1 1 0 0

SN06 0 0 0,5 0,5 0 0

Total SN 1,5 1,75 2,75 2,25 0 0,75

DN01 0 0 0,75 0 0 0

DN02 0,75 1 0 1 0 0

DN03 0,5 0,5 0,75 0 0 0

DN04 0 0 0 0 0 0

Total DN 1,25 1,5 1,5 1 0 0

PC01 0 0 0 0,5 0 0

PC02 0,25 0,75 1 1 0,5 0

Total PC 0,25 0,75 1 1,5 0,5 0

Total Geral 3 4 5,25 4,75 0,5 0,75

Qtd Palavras 445 1066 1174 1139 170 1975

Percentual 
de 
Cobertura

25% 33,33% 43,75% 39,58% 4,16% 6,25%

Fonte: O Autor
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3.1 Análise de Efi cácia

Nesta seção, iremos analisar a construção das po-
líticas do ponto de vista da efi cácia, ou seja, analisado os 
índices de cobertura dos princípios contidos nas políticas 
a fi m de determinar quão efi cientes elas são na transmis-
são dos princípios para os colaboradores.

Observando os resultados, o primeiro indica-
dor que chama a atenção é o percentual de cobertura. 
Como pode ser visto, nenhuma instituição obteve 50% 
de aderência aos princípios de segurança propostos 
pela ISACA (2012), ou seja, do ponto de vista estra-
tégico para o negócio, não existe um direcionamento 
explícito nas políticas que as leve para o caminho da 
entrega de valor.

De fato, como descrito por Von Solms (2005, p. 
100), a expectativa ao analisar as políticas era de encon-
trar políticas mais acopladas as normas ISO 27001 e ISO 
27002, ou seja, com foco no “como fazer”, portanto, o de-
salinhamento em relação aos princípios de governança 
do COBIT era esperado, uma vez que o COBIT traz o 
foco no “porque fazer”.

Porém, o fato de confi rmar esse cenário é preocu-
pante, corroborando, novamente, a ideia apresentada por 
Von Solms (2004, p. 372), uma vez que demonstra que as 
organizações, ainda, estão na contramão das vertentes de 
pensamento sobre a segurança da informação.

Tomando como exemplo o aspecto da constru-
ção da política, fi ca claro a tendência voltada aos pro-
cessos do nível tático e operacional da tecnologia da in-
formação e não a estratégia da instituição. Temas como 
tela limpa, uso de senhas e segurança de sistemas são 
mencionados com frequência. Porém, será que todos 
os colaboradores estão imersos em funções que tenham 
uma tela de computador? Utilizam senha de acesso? Ou 
fazem uso de sistemas baseados em soft ware? Com cer-
teza não, ou seja, a visão holística da segurança começa 
a se perder, focando estritamente na tecnologia da in-
formação, com isso a segurança corporativa incorre no 
erro de delegar as áreas técnicas a responsabilidade pela 
defi nição da segurança, fato já mencionado por Von 
Solms (2004, p. 372) e na contramão do ideal proposto 
por Foina (2015).

Dentre as 3 instituições com melhores resultados, 
temos 2 organizações de capital majoritário público e 1 de 
capital majoritário privado e das 3 instituições com pior 
aderência temos 2 de capital majoritário privado e 1 de 
capital público, como podemos observar na Figura 5.

Figura 5 - Desempenho geral

Fonte: O Autor

Este resultado mostra que, diferentemente da cul-
tura popular, as instituições públicas mostram uma preo-
cupação maior com o alinhamento entre a segurança e o 
negócio, mesmo que ainda em fase insipiente.

Na Figura 6, temos uma visão geral, por área do 
desempenho de cada instituição.

Figura 6 - Percentual Total por Área

Fonte: O Autor

Analisando, de forma mais aprofundada cada 
área, temos a aderência das organizações dentro da área 
Suportar o Negócio, temos uma cobertura muito baixa 
dos princípios. O princípio ‘SN2 - Entregar qualidade e 
valor para as partes interessadas para garantir que a segu-
rança da informação agregue valor e atenda requisitos de 
negócios’ não foi abordado por, apenas, uma das institui-
ções e, mesmo assim, de forma quase nula.

Isto mostra, possivelmente, que a área segurança 
não é vista e não se vê como uma forma de entregar valor 
a organização e não existe uma preocupação em entender 
e atender as necessidades dos stakeholders. O que pode 
ser tomado como mais uma consequência do exposto por 
Von Solms (2004, p. 372), ou seja, a segurança, quando 
não planejada, juntamente à alta direção e sim pelas áreas 
tática e operacional, acaba por ter uma visão de sua fun-
ção de forma estrita e não integrada com o propósito da 
organização.
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Um refl exo da omissão desse princípio no dire-
cionamento da segurança da instituição ocorre quando 
a área de segurança é vista pelos colaboradores de outras 
áreas como um setor incômodo, que só atrapalha o negó-
cio e não agrega valor aos processos.

Outros princípios como o SN1, SN4 e SN6 tam-
bém tiveram uma baixa aderência. Com no máximo 2 
instituições abordando o tema e nenhuma delas abordan-
do de forma completa.

O princípio ‘SN1? Concentrar-se no negócio para 
garantir que a segurança da informação esteja integrada 
nas atividades essenciais de negócio’ trata de um tema ali-
nhado com o SN2 e como já discutido no princípio SN2, 
mostra que o alinhamento da segurança com o negócio, 
ainda, é insipiente nas instituições.

Já o princípio ‘SN4 – Fornecer informações opor-
tunas e precisas sobre o desempenho da segurança da in-
formação para apoio aos requisitos de negócio e gerenciar 
o risco da informação’, também alinhado com o princípio 
SN2, reforça que a segurança da informação não se mos-
tra propícia atender as necessidades das partes interessa-
das e apresentar resultados as partes interessadas de suas 
atividades, mostrando-se como um setor independente e 
autossufi ciente da organização.

Analisando o princípio ‘SN6 – Promover a melho-
ria contínua em segurança da informação para reduzir 
custos, melhorar a efi ciência e efetividade, e promover 
uma cultura de melhoria contínua da segurança da infor-
mação’, também, é, fortemente, ligada ao princípio SN2 e 
corrobora, mais uma vez, o desalinhamento da segurança 
com o negócio. Uma vez que a área de segurança tende a 
se ver de forma isolada da organização, é natural que exis-
ta uma difi culdade em perceber onde processos podem se 
tornar mais efetivos e efi cazes. A ausência de feedbacks 
das partes interessadas tende a direcionar as áreas de se-
gurança a uma falsa sensação de perfeição e onisciência.

Os princípios com um melhor desempenho foram 
o SN3 e SN5, naturalmente, devido ao alinhamento das 
políticas as normas ISO e recomendações regulatórias do 
Banco Central.

Dentro da área Defender o Negócio, temos, no-
vamente, um desempenho abaixo do esperado pelas ins-
tituições, em especial no princípio ‘DN4 - Desenvolver 
sistemas, de forma segura, para construir sistemas de 
qualidade, com relação custo/benefício aceitável, nos 
quais os gerentes de negócio possam confi ar’, onde ne-
nhuma organização abordou o tema. Isto mostra, pos-

sivelmente, uma tendência reativa da área de segurança. 
Não mostrando a devida preocupação com a arquitetu-
ra de segurança dos sistemas desenvolvidos, incorrendo 
em prejuízos para o negócio para recuperar os prejuízos 
gerados. Novamente, a ideia do isolamento da segurança 
das demais áreas organizacionais pode ser uma fonte cau-
sadora da negligência desse princípio.

O princípio ‘DN1 - Adotar uma abordagem basea-
da em risco para garantir que o risco é tratado de uma 
maneira consistente e efetiva’ também teve uma baixa 
aderência, sendo abordado por apenas uma instituição. 
Podemos considerar a baixa adesão a esse princípio um 
refl exo direto da baixa adesão ao princípio SN5. Se te-
mos uma ausência cultural basear a segurança em uma 
cultura de gestão de riscos corporativos, provavelmente, 
também, teremos uma defasagem em endereçar as ações 
de segurança de acordo com o mapeamento dos riscos 
corporativos.

Analisando a aderência ao princípio ‘DN2 - Pro-
teger informações confi denciais para impedir a divulga-
ção a pessoas não autorizadas’, tivemos um índice maior 
de aderência ao princípio, porém, uma situação curiosa 
foi que as 3 instituições que preconizaram totalmente ou 
parcialmente em sua política este princípio, nem o Banco 
do Brasil e o Itaú classifi caram a política de segurança da 
informação. Isto pode indicar que a política da segurança 
da informação é mais um documento mantido por fato-
res de obrigação normativa do que realmente como dire-
cionador da segurança corporativa.

Já no princípio ‘DN3 - Concentrar-se em aplica-
ções críticas de negócios para priorizar recursos escassos 
de segurança da informação, protegendo as aplicações 
de negócio nas quais um incidente de segurança teria o 
maior impacto nos negócios’, assim como DN2 tivemos 
aderência ao menos parcial de 3 organizações, portanto, 
vemos que a preocupação com a continuidade do negócio 
não está presente em metade das instituições analisadas, 
o que reforça, mais uma vez, que a segurança se vê como 
um setor isolado de outros setores da corporação.

Observando a área Promover o comportamento 
responsável em segurança da informação vemos que o 
princípio ‘PC1 - Agir de forma ética e profi ssional para 
garantir que as atividades relacionadas à segurança da 
informação sejam realizadas de uma forma confi ável, res-
ponsável e efetiva’ não foi abordado por nenhuma insti-
tuição, exceto por uma abordagem parcial na política do 
Itaú.
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Na contramão do princípio PC1, o princípio ‘PC2 
- Estimular uma cultura positiva de segurança da infor-
mação para exercer uma infl uência positiva no compor-
tamento dos usuários fi nais, reduzir a probabilidade de 
ocorrência   de incidentes de segurança e limitar o seu 
potencial impacto nos negócios’ teve uma aderência, 
mesmo que parcial, de quase todas as instituições, exceto 
pelo Santander.

Esses dois dados mostram que existe uma preo-
cupação das áreas de segurança em treinar os colabo-
radores e divulgar os procedimentos de segurança na 
organização, porém, não atribuem ao usuário a devida 
importância de suas ações na garantia da segurança cor-
porativa.

A ideia transmitida é que a garantida da segurança 
se dá mais por processos, tecnologias e controles e menos 
pelo comportamento, conhecimento e atitude das partes 
interessadas, ideologia que já se mostra insufi ciente para 
atender o negócio, como citado por Cherdantseva (2015, 
p. 17).

Não basta um foco exclusivo em treinar e divulgar 
informações sobre a segurança, promover o entendimen-
to do papel individual e conjunto de cada colaborador na 
segurança da informação é tão importante quanto sua 
capacitação.

3.2 Análise de Efi ciência

Os dados analisados até o momento nos dão uma 
noção da efi cácia das políticas analisadas em perpetuar os 
termos propostos pela ISACA (2012) quando compreen-
didas, porém, a efi cácia das políticas não pode ser avalia-
da pelos mesmos parâmetros.

A efi ciência da política é outro fator de suma im-
portância que devemos avaliar. Políticas muito extensas 
com diversas nuances técnicos tendem a não transmitir, 
efi cientemente, ao leitor os pontos principais que a políti-
ca deveria se propor a transmitir.

Para uma análise da efi ciência das políticas, uti-
lizaremos os parâmetros de quantidade de palavras com 
o percentual de cobertura. De forma intuitiva, podemos 
concluir que quão menor for a quantidade de palavras 
utilizadas e maior for o percentual coberto, mais efi caz 
em transmitir a mensagem a política será. 

Nesse sentido temos a Figura 10, em que conside-
rou-se a quantidade de palavras necessárias, em média, 
para cada ponto percentual de cobertura obtido pela po-
lítica.

Figura 10- Qtd Palavras / Percentual Cobertura

Fonte - O Autor

O resultado da Figura 10 permite uma avaliação 
por outro aspecto. Diferentemente da análise por efi cácia, 
em que 3 instituições na faixa entre 1000 e 1500 palavras 
tiveram o melhor desempenho, aqui temos que a melhor 
efi ciência foi do Banco do Brasil com uma média de 18 
palavras por ponto percentual, ou seja, uma política mais 
enxuta, com menos de 500 palavras, tende a ter uma efi -
ciência maior em transmitir sua mensagem do que polí-
ticas mais extensas.

Essa análise nos permite inferir que as políticas 
da Caixa, BRB e Itaú, apesar de possuírem uma efi cácia 
maior na cobertura dos aspectos propostos pela ISACA 
(2012), também contêm muitas informações extras não 
relacionadas aos princípios, como aspectos técnicos ou 
específi cos que não deveriam ser abordados inicialmente 
política.

A Figura 10, também, permite fazer uma compa-
ração entre as 2 políticas com a menor efi cácia. Apesar 
de ambas possuírem uma baixa efi cácia, a efi ciência da 
política do Bradesco é 7 vezes superior à do Santander.

Esse fato mostra que a política do Bradesco, apesar 
da baixa aderência aos princípios, transmite a informação 
ali contida de forma concisa, portanto, de fácil entendi-
mento para o usuário.

O mesmo não pode se dizer da política do Santan-
der, esta se mostra, além da baixa aderência, complexa e 
maçante, tornando a transmissão da mensagem da políti-
ca de baixa qualidade.

Foram observados do ponto de vista de efi ciência 
os dados obtidos e, de forma geral, o desempenho das 
políticas, em especial na aderência aos princípios de go-
vernança da segurança propostos pelo ISACA (2012) foi 
o esperado, apesar de preocupante, pois, como já citado, 
expõe que as políticas, ainda, são vistas e construídas por 
áreas táticas e operacionais, visando à segurança do pon-
to de vista dela mesmo, sem considerar o negócio.
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Do ponto de vista de efi ciência, temos que as po-
líticas trazem, ainda, um carregamento muito grande de 
aspectos técnicos e específi cos que, muitas vezes, apenas, 
difi cultam o entendimento desta para os colaboradores. 
Mais uma vez, o refl exo da visão individual que as áreas 
de segurança trazem.

4 Conclusão

A análise dos resultados obtidos constatou o desa-
linhamento entre o negócio e a segurança nas instituições 
avaliadas, nem uma corporação obteve ao menos um ín-
dice de aderência próximo de 50% aos princípios de go-
vernança propostos e o foco das políticas fi ca claro que é 
em “como fazer” e não “porque fazer” a segurança.

Ainda existe um apego forte aos critérios de con-
fi abilidade, integridade e disponibilidade de forma res-
trita e direcionada às áreas de tecnologia da informação. 
Conceitos com uma visão holística de segurança, ainda, 
estão uma fase incipiente nas organizações e os refl exos 
dessa rigidez são encontrados nos entraves burocráticos 
impostos pela segurança, nos prejuízos fi nanceiros gera-
dos pela alta reatividade da segurança e pela difi culdade 
de planejar o time to Market das instituições.

Além da baixa efi ciência em apresentar os princí-
pios de governança, as organizações, também, mostram 
uma baixa efi cácia na transmissão da ideologia da segu-
rança, do ponto de vista do negócio.

As políticas se mostram, ainda, carregadas de 
informações técnicas e operacionais, pouco focadas em 
transmitir as ideias e princípios de segurança. De forma 
geral, o foco das políticas não é a comunicação e enten-
dimento de qualquer colaborador e sim direcionada para 
áreas mais relacionadas com a tecnologia da informação.

A comprovação desse fato em um setor tão com-
petitivo e com diversos controles legais e regulatórios 
mostram que as instituições, ainda, não compreendem 
a segurança da informação, estrategicamente, como uma 
força e não percebem o ganho de valor que a segurança 
pode proporcionar aos clientes, tanto externos como in-
ternos.

O setor bancário pode estar próximo de um ponto 
de ruptura de seu modelo tradicional de negócio. Produ-
tos e serviços tendem a ser planejados com alta conec-
tividade, facilidade, baixo custo e dinamismo, conforme 
demanda atual dos clientes. Isto muda os paradigmas de 
relacionamento entre as instituições e   os Clientes colo-

cando cada vez mais uma pressão na estrutura tradicional 
de agências físicas, tarifas, serviços, produtos e segurança 
oferecidos atualmente.

A segurança da informação pode ser o fi el da ba-
lança nesse período de transição por vir, auxiliando e pro-
vendo o dinamismo necessário para o negócio mudar e se 
adaptar à nova realidade ou sendo um entrave organiza-
cional que limita a capacidade de adaptação e mudança 
da corporação.

As análises foram realizadas com base nas infor-
mações contidas nas políticas de segurança da informa-
ção e do ponto de vista da governança da segurança, as 
conclusões obtidas foram portanto com base nestes da-
dos e não necessariamente se provam como verdade total 
ou parcial dentro das instituições avaliadas, porém são 
um forte indicativo da situação ambiental das corpora-
ções  uma vez que a política de segurança da informação 
deve ser o documento principal de onde se derivam as 
demais políticas, procedimentos padrões, manuais,  pro-
cessos e outros relacionados à segurança da informação.
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