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Resumo

Na arena de interesses das relacfes internacionais, os Estados
procuram obter o conhecimento, elemento gerador de desenvolvimento e
revestido de importancia estratégica. O desenvolvimento alcancado por
qualquer pais atrai a atencdo de outros, que, em busca de vantagens
competitivas, utilizam qualquer artificio para acessar, mesmo que de modo
ndo autorizado, as informagdes estratégicas mantidas sob a protecdo do
sigilo, alvo de acfes de espionagem. Para manter tais informacdes
salvaguardadas, os Estados contam com servi¢os de Inteligéncia, 0s quais
tém a funcédo de identificar ameagas e oportunidades no conflituoso cenério

internacional.

Palavras-chave: RelagBes internacionais. Inteligéncia. Conhecimento
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1 A atividade de inteligéncia

Desenvolve-se, na arena internacional, onde se digladiam os
interesses dos paises que dela participam, uma guerra silenciosa, travada
diariamente, sem a minima possibilidade de trégua ou hasteamento de
bandeiras brancas. Nela, a busca pela informagdo que sera base de decisdo
fundamentada, para que objetivos nacionais sejam satisfeitos, desconhece
pudores e outras questdes éticas. Logo, o Estado que desejar prevalecer deve

ter bem sedimentado, em sua estrutura, um érgdo que desenvolva a atividade

" Bacharel em Relagdes Internacionais pelo Centro Universitario de
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de Inteligéncia, responsavel por analises fundamentadas e realistas de

possiveis cenarios, para poder fazer valer sua vontade.

A atividade de Inteligéncia compreende um processo e uma
combinacéo de disciplinas especificas e fontes, que tornam viaveis analises
de perspectivas relativas a assuntos internacionais e nacionais,
fundamentalmente no que diz respeito a coleta e busca do conhecimento, no

seu emprego, principalmente, em proveito do Estado.

Um bom conceito a respeito de Inteligéncia pode ser expresso
como sendo essa atividade um processo de: identificacdo das necessidades de
informacdes; coleta (e busca, quando realizada em proveito do Estado) de
dados de interesse; analise, integracdo, disseminacdo, utilizacdo e validacdo
(ou reorientacdo) do esforco. Isso ocorre mediante 0 uso de metodologia
peculiar, com vistas ao assessoramento do planejamento e da decisdo nos
Estados ou nas organizaces e a protecdo da informacéo critica ou sensivel.
Paralelo a isso, 0 objetivo principal da atividade de Inteligéncia é promover a
otimizacdo das acfes de grupos decisores, considerando-se as metas

visualizadas.

Os adversarios da época da Guerra Fria usavam sistemas
hierarquicos familiares, com métodos de comando e controle previsiveis.
Com a modificacdo de véarios elementos daquela estrutura, como a revolugéo
na area de telecomunicacGes e o préprio ocaso do Impeério Soviético, 0s

cenarios, entao previstos, sofreram profundas alteraces.

O redirecionamento de interesses e a disputa por espagos e
influéncia entre importantes paises do mundo causaram forte impacto na
atividade de Inteligéncia. De acordo com um relatério elaborado pelo

Parlamento Europeu, “ap6s o término da Guerra Fria, 0s servi¢os de

Univ. Rel. Int., Brasilia, v. 5, n. 1/2, p. 125-141, jan./dez. 2007 126



Inteligéncia reconheceram uma necessidade de transformagdo em suas

atividades™?.

Mars gravior sub pace latet: a pior guerra esconde-se sob a
paz. Na conjuntura internacional atual, a iminéncia de um conflito armado em
larga escala dissipou-se. As ameagas que agora pairam sobre os Estados sdo
mais dissimuladas e, conseqlientemente, mais imprevisiveis. Portanto, com o
intuito de preservar seus interesses, evitar ou minimizar o efeito de elementos
nocivos e alcancar os objetivos estabelecidos por suas politicas, é
imprescindivel que os paises contem com servicos de Inteligéncia, pois,
como bem disse Vladimir Yefimovich Semichastny, diretor do servico de
Inteligéncia soviético, o Komitat Gosudarstvennoy Bezopasnostii (KGB), de
1961 a 1967, “you cannot protect a State with smiles and handshakes™.
Sherman Kent explica que “as informacBes da grande estratégia e da
Seguranca Nacional ndo sdo produzidas espontaneamente em funcdo do
processo normal de governo; sdo elaboradas por meio de um mecanismo

" Por isso, é

complexo e de um intenso esforco dirigido nesse sentido
imprescindivel a existéncia de um o6rgdo voltado para a atividade de

Inteligéncia na estrutura de um Estado.

Os desafios da atividade de Inteligéncia crescem
exponencialmente em variedade, volume e velocidade. Ameacas
transnacionais como terrorismo, crime organizado e apropriacao indevida de
conhecimento, dentre varios outros, passaram a fazer parte da agenda de

todos os 6rgdos de Inteligéncia.

De um modo genérico, o termo “Inteligéncia” abrange tanto o

aspecto de obtencdo quanto o de protecdo ao conhecimento. As atividades
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que tém como finalidade esses aspectos, embora correlatas, recebem
denominacgBes especificas diferentes: a que trata da obtencdo de
conhecimento é designada Inteligéncia, e a que preza pela protecdo ao

conhecimento é conhecida como Contra-Inteligéncia.

A atividade de Inteligéncia de Estado pode ser apresentada
como aquela que objetiva “a obtencdo, analise e disseminacdo de
conhecimentos dentro e fora do territério nacional sobre fatos e situagdes de
imediata ou potencial influéncia sobre o processo decisorio e a acao
governamental e sobre a salvaguarda e a seguran¢a da sociedade e do
Estado™®.

Esse conceito, apresentado dentro da regulamentacéo juridica
brasileira pela Lei n° 9.883, artigo 1°, § 2°, aplica-se, fundamentalmente, em
um contexto de acdo estatal. Quando interpretado pela esfera privada, o
conceito é basicamente 0 mesmo, somente alterando-se os atores envolvidos,
que podem passar, por exemplo, de paises para empresas, mas sem perder a
esséncia de conhecimento acerca de potencialidades e ameacas inerentes aos

possiveis cenarios.

A Inteligéncia também tem a funcdo de demandar andlises a
fim de possibilitar a identificacdo tanto de oportunidades quanto de dbices
referentes & implementagdo das politicas nacionais. Os objetivos nacionais
geram efeitos em todos os niveis da sociedade, disso decorrendo a
necessidade de se manter um constante fluxo de informacdes acuradas que
podem influenciar em sua formulagéo e consecucéo.

Como oportunidades e ameacas desaparecem tdo
repentinamente quanto surgem, devido a mutabilidade dos cenarios, fica
patente a caracteristica perene da atividade de Inteligéncia. Trata-se de uma

atividade que, em razdo de sua especializacdo e das situagdes nas quais ela
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atua, deve ser, permanentemente, desempenhada por profissionais treinados e
conscios da sua condigdo como integrantes de um vetor de expressdo do
poder nacional e, portanto, detentores de uma imensa responsabilidade e

compromisso para com o Estado e a sociedade.

E valido esclarecer que a atividade de Inteligéncia ndo é
exercida somente por institui¢ces civis, sendo essencial destacar a valiosa
contribuicdo de instituicdes militares para tal atividade. A Inteligéncia Militar
¢ uma atividade técnico-militar especializada, permanentemente exercida,
com o objetivo de produzir conhecimentos de interesse do Comandante de
qualquer nivel hierarquico e de proteger conhecimentos sensiveis, instala¢des
e pessoal das Forcas Armadas contra acOes realizadas ou patrocinadas pelos

servicos de Inteligéncia oponentes e/ou adversos.

De acordo com o General-de-Divisdo Raymundo Nonato de
Cerqueira Filho:

A Inteligéncia militar, exercida no planejamento de operagdes,
tem por objetivo a producdo de conhecimentos sobre o inimigo, por meio de
um estudo detalhado de sua ordem de batalha, estrutura de comando, doutrina
de emprego, métodos de combate, armamentos, equipamentos € outros
fatores necessarios & determinacdo das peculiaridades, deficiéncias,
possibilidades e limitagdes.®

Na concepgdo de uma estratégia de defesa nacional, é
fundamental a participacdo das forgas militares na atividade de Inteligéncia,
integradas com os outros 6rgdos de um sistema de Inteligéncia.

A sociedade brasileira desconhece as questdes de
defesa e de politica externa, muitas vezes distante do
dia-a-dia do homem comum. E dificil mostrar a
populacéo brasileira, que ndo conhece guerra ha mais
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de 130 anos, que a inexisténcia hoje do inimigo ndo
significa que ele ndo ira se apresentar no futuro e que
o0 poder militar é necessario. O que todos queremos —
Governo, partidos politicos e sociedade — é um Brasil
desenvolvido e forte, com presenga internacional ativa
e estatura estratégica compativel com seus indices
nacionais. Um dos componentes fundamentais da
capacitacdo nacional de um pais é o poder militar, pois
ndo pode haver desenvolvimento sem estabilidade nem
estabilidade sem seguranga.

Essas palavras, ditas pelo entdo Ministro da Defesa, Dr.
Geraldo Quintdo, em Audiéncia Puablica perante a Comissdo de Relacdo
Exteriores e de Defesa Nacional, em 05 de setembro de 2001’, destacam bem
a imprescindibilidade da seguranga para a estabilidade e para o
desenvolvimento do Brasil, e a manutencdo desses elementos é a missdo

tanto da atividade militar quanto da atividade de Inteligéncia.

E patente uma atuacéo conjunta da Inteligéncia, da diplomacia
e dos militares para a manutencdo dos objetivos nacionais. A contribuicdo da
area diplomatica abrange descricdo de fatos e de situagbes sobre paises
hospedeiros, informacfes sobre questfes de interesse maior para o Estado e

adocéo de medidas de prote¢do aos assuntos sigilosos.

A é&rea militar contribui ao obter e avaliar informacdes sobre
forcas oponentes, condicdes dos combates ou 4reas especificas®,
desinformando adversarios, e, assim como a atividade diplomatica, ao

proceder a protecdo de assuntos sigilosos e de informacges sensiveis.

Vale ressaltar que as atividades de Inteligéncia e
diplomatica sempre coexistiram harmoniosamente na
defesa dos interesses do Estado brasileiro, de forma
interdependente e inter-relacionada, cabendo a
primeira desempenhar agbes no universo velado, e a
segunda agir no ambiente transparente das relagdes
internacionais, permitindo atingir o dominio mais
abrangente possivel dos conhecimentos necessarios
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para a tomada de decisGes pelos dirigentes da politica
nacional.’

A matéria-prima da Inteligéncia sdo as informagdes, que
podem abranger aspectos amplos e gerais, e sua necessidade avulta quando se
trata de obter conhecimentos que, por sua natureza, devam ser pesquisados e
produzidos com o objetivo de serem utilizados para bem fundamentar

decisdes nos mais altos escaldes governamentais®.

“Dificilmente uma decisdo poderd ser melhor do que as

»ll

informacgdes em que se baseou™, isso porque estas irdo balizar as acdes

daquela. Logo, a informacdo, para o processo de tomada de decisdo, é um

conhecimento indispenséavel*?

. Sua importancia ¢é ainda maior quando se trata
de questbes relativas a seguranca do Estado e da preservacdo de sua
soberania. Somente com informag6es acerca de riscos e ameacas, 0S grupos
decisores estardo aptos a definir o melhor modo de se lidar com determinada

situacao.

Cabe ainda citar Sun Tzu, que, em seu livro “A Arte da
Guerra”, escreve: “Se conhecermos o inimigo e a ndés mesmos, hdo
precisamos temer o0 resultado de uma centena de combates. Se nos
conhecemos, mas ndo ao inimigo, para cada vitoria sofreremos uma derrota.
Se ndo nos conhecemos nem ao inimigo, sucumbiremos em todas as

batalhas™.

2 A contra-inteligéncia

Basicamente, a Contra-Inteligéncia é definida como uma

atividade de informacéo que engloba um conjunto de medidas destinadas a
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neutralizar a eficiéncia dos servicos de informacdes adversos e a salvaguardar

0s segredos de interesse nacional.

A Contra-Inteligéncia e suas medidas sdo necessarias aos
6rgdos de informacdes e a qualquer entidade governamental ou privada que,
por algum motivo, trabalhem com assuntos sigilosos ou equipamentos e

materiais de interesse da seguranca nacional.

Essa vertente da Inteligéncia tem uma preocupacdo constante
no que se refere a seguranga do desempenho das acdes, dos documentos, dos
materiais, do pessoal, das instalacbes e dos assuntos governamentais de
carater sigiloso. Essencialmente, em seu sentido mais amplo, a Contra-
Inteligéncia é desenvolvida no interior do Pais, mas isso ndo implica que nédo

haja atividade de Contra-Inteligéncia realizada no exterior.

Da mesma forma que se faz necessaria a obtencdo de
conhecimentos para melhor fundamentar o processo decisorio acerca de
ameagas potenciais e reais para o Estado e fornecer subsidios que
identifiguem oportunidades para que se alcancem os objetivos dos interesses
nacionais, € de suma importdncia que 0s conhecimentos sensiveis,

produzidos no Pais, sejam protegidos.

Conhecimento sensivel é toda informacéo geradora de poder e
cobicada por terceiros (individuos, organizacfes e outros Estados) que possa
trazer impactos para a seguranga ou para a economia do Estado e que, por sua
natureza, necessita de medidas especiais de protecdo, tendo em vista a sua
importancia estratégica para as instituicbes nacionais e para 0
desenvolvimento do pais. E um ativo cada vez mais precioso, pois gera
desenvolvimento, e este acaba por atrair a atencdo e o interesse de outros

paises.

Uma definicdo que pode ajudar a esclarecer a complexidade

dessa area é:
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Em seus termos mais genéricos, a Contra-Inteligéncia
se refere as informagBes coletadas e analisadas, e as
atividades desenvolvidas, no sentido de proteger a
nacdo (incluindo as suas proprias atividades
relacionadas com a Inteligéncia) contra as agdes de
servicos de Inteligéncia hostis. Sob o manto desta
definicéo, o &mbito da Contra-Inteligéncia € tdo vasto
quanto o &mbito da propria Inteligéncia em si, uma vez
que é necessario se defender contra todas as formas de
atividades de Inteligéncia hostis.**

Em seu livro intitulado “Da Guerra”, von Clausewitz esclarece
que a defesa é a forma mais forte na guerra. A primeira linha de defesa de um
Estado, anterior mesmo ao poderio bélico disponivel, reside nos érgaos
nacionais responsaveis pela Inteligéncia e Contra-Inteligéncia, pois eles sdo
encarregados de cuidar da integridade do patrimdnio intelectual nacional e
das conquistas a ele ligadas. Conseguindo operar com éxito os vetores de
busca de informacbes para acOes preventivas, o desgaste com operacGes
voltadas para a reacdo € minimizado, 0 que proporciona uma sempre

desejavel economia de recursos.

As atividades de Contra-Inteligéncia compreendem medidas
passivas e ativas, podendo ser utilizadas como instrumento preventivo,
atuando na protecdo ao conhecimento, e como instrumento pro-ativo,

executando acdes de Contra-Espionagem.

As medidas passivas buscam impedir a obtencdo de
informacdes relativas as atividades desenvolvidas no pais, em especial as que
se relacionam com a seguranga nacional. Tais medidas abrangem protecéo,
sigilo, dissimulacéo, controle e seguranca do pessoal, do material e das areas
envolvidas nessas atividades; ja as medidas ativas visam a reprimir, a reduzir
ou a neutralizar a¢des adversas aos interesses nacionais, que interferem na

conguista e na manutencao dos objetivos nacionais.
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Os métodos e técnicas utilizadas pela atividade de Contra-
Inteligéncia séo essencialmente semelhantes aos usados no ramo Inteligéncia.
Entretanto, em virtude de sua finalidade operacional, suas a¢des costumam
ocorrer em um prazo mais imediato®. Isso porque essa atividade se
contrapde as tentativas de acesso a informagdes que, em nome do interesse e

da preservacdo da soberania da nacdo, devem ser mantidas em sigilo.

Uma das medidas ativas dentro do campo da Contra-
Inteligéncia € o uso de uma técnica conhecida como desinformagdo, que
consiste em mesclar informacdes verdadeiras com informaces falsas, com o
intuito de induzir a estratégia adversaria a erros de julgamento, obstruindo
ou, até mesmo, impedindo, desse modo, as possibilidades de éxito em
tentativas de obtengdo ndo-autorizada de informagdo sensivel. Essa técnica
deve ser elaborada de forma meticulosa, por possuir um alto grau de
complexidade em sua estruturacdo. Deve-se evitar 0 usO excessivo de
informagdes falsas, para que o alvo da desinformacéo ndo venha a desconfiar
de sua suposta autenticidade, e procurar, também, manter um nivel de fluxo
de informagdes razoavelmente dentro da capacidade de assimilagdo do alvo,
garantindo que as informacBes falsas sejam processadas e obtenham o
resultado desejado. Por isso, a desinformacéo e a prdpria Contra-Inteligéncia
possuem a virtude de fazer com que o adversario seja derrotado antes mesmo

de perceber que esta envolvido em um conflito.

lludir os oponentes com essa e outras ag0es & necessario
guando o que esta em jogo é a preservacdo da soberania do Estado. O valor

moral de tais a¢bes fundamenta-se na seguranca da pétria.

3 A busca llicita
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Como dito anteriormente, o conhecimento é um bem cada vez
mais precioso, um ativo estratégico fundamental e elemento-chave para a
obtengcdo de vantagens competitivas sustentaveis dentro do permanente
estado de conflito na arena internacional, onde interesses diferenciados levam
a politicas divergentes — e conflitantes. E, justamente dentro desse contexto
de conflito de interesses, uma vez que “as rela¢fes internacionais acontecem
numa arena sem autoridade central para arbitrar os conflitos de interesses e
os valores entre os Estados™® os atores internacionais identificam a
necessidade de tomar conhecimento das capacidades e das intencdes de
grupos oponentes, os quais, logicamente, buscam manter a salvo da

curiosidade alheia os conhecimentos considerados sensiveis.

Na arena internacional, é essencial para um pais recolher e
explorar de maneira sistemética as informacfes a respeito da conjuntura
internacional, buscando informacOes referentes aos diferentes aspectos de
outros paises. Os itens de interesse abrangem condigdes politicas,
econdmicas, industriais, geograficas, psicossociais e militares, entre outros.
Essas informacGes serdo a base do processo de tomada de decisbes no que
concerne as politicas nacionais, servindo de subsidios para as esferas

diplomatica, militar, cientifica e econdmica.

Por vezes, a tentativa de obtencdo de conhecimentos de acesso
negado ou protegido ndo se manifesta de maneira licita, dado que “os
interesses de Estado justificam o uso de meios externos que pareceriam
repugnantes dentro de uma politica doméstica bem ordenada™’. Grupos
adversos podem langar mdo de agdes, visando a obtencdo de dados e/ou
conhecimentos que se encontram sob medidas de protecdo, e esse tipo de

acdo ilicita & busca por conhecimentos sensiveis é caracterizado como

espionagem.
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Como elucidado pelo Almirante Pierre Lacoste:

A justificacdo da funcdo de espionagem é atestada na
Historia pois a espionagem é tdo velha quanto a
guerra. E um fator chave na arte militar, citado nos
mais antigos ataques de estratégia. Em todas as
culturas guerreiras, 0s estratagemas, as astlcias
utilizadas pelos agentes secretos fazem parte da
heranca e das tradices. A discricdo, até mesmo o
segredo mais rigoroso, se impde nos negocios entre as
grandes poténcias; a diplomacia ndo se faz na praca
publica. Os miultiplos aspectos militares, politicos,
culturais ou psicologicos relativos a idéia da
clandestinidade testemunham a complexidade dos
problemas ligados ao segredo de Estado nas
sociedades contemporaneas.’®

“Quando é negado o acesso a conhecimento importante e
desejado, sdo usados todos os meios disponiveis, dos quais o principal
continua a ser o primitivo espido, infiltrado ou recrutado entre os que podem

ter acesso ao conhecimento necessario”*.

A espionagem pode ser entendida como sendo uma “agdo
realizada por pessoal vinculado ou ndo a servico de Inteligéncia estrangeiro,
que visa a obtencdo de conhecimentos ou dados sigilosos 0s quais a um

Estado interesse preservar”®.

N&o obstante, informacBes particularmente importantes sdo
mantidas sob sigilo. Portanto, para contornar essa protecdo, acles de
espionagem sdo executadas, tendo por objetivo acessar tais dados negados,
buscando ndo somente conhecer as capacidades de paises ou organizagdes
adversas, mas, mais importante que isso, as intengdes que movem seus

governantes.
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Conquanto a linha de agdo de um elemento opositor
compreenda uma ampla combinacdo de fatores complexos e
interdependentes, incluindo capacidades e planejamentos, para entendé-la, é
necessario saber exatamente — ou da forma mais acurada possivel — o0 que
esse elemento opositor fard ou pretende fazer para alcancar uma vantagem
competitiva. Desse modo, serd possivel identificar e estabelecer medidas e
contramedidas para melhor lidar com qualquer cendrio que venha a ser
formulado. Por isso, a espionagem tem um carater permanente, ja que seu

objetivo jamais cessa.

Os objetivos mais comuns da espionagem dizem respeito aos
segredos militares, segredos de outros paises ou informacdes relativas tanto a
estabilidade quanto aos riscos aos quais outros governos estdo expostos. De
igual forma, sdo buscadas informac6es relativas a politica externa, a situacéo
econdmica, ao comércio exterior ou a novas tecnologias desenvolvidas no
pais ou na area de interesse. Mas, atualmente, a forma mais comum é a
espionagem econdmica, que pode ser entendida como um amalgama de todas

as outras formas.
O Coronel Gelio Fregapani explica:

entre o0s objetivos de qualquer nagdo estard o
desenvolvimento econdmico-industrial, e ela tera ndo
s6 que sobrepujar 0S concorrentes como evitar ser
sobrepujada. A espionagem lhe permite avaliar o
poderio do concorrente, bem como beneficiar-se, com
poucos gastos, dos progressos cientificos dele (...) As
mais diversas empresas e mesmo as nages procuram,
por todos os meios, livrar-se dos custos de uma longa
e incerta pesquisa e, principalmente, ndo serem
superadas pelas concorrentes ou rivais. A espionagem
econdbmica/comercial avulta na atualidade. Na
verdade, nada hd& de novo na espionagem
comercial/cientifica/industrial, ela sempre existiu, s6
gue agora tomou um vulto maior, particularmente no
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campo da tecnologia nuclear e da ciéncia da
computagio.

Diante do exposto, & possivel notar a imprescindibilidade
inerente a atividade de Inteligéncia. Além de ser um instrumento de poder do
Estado com a missdo de reconhecer oportunidades e ameacas relativas aos
seus objetivos no contexto das relagdes internacionais, ela preza, em Ultima
andlise, pela propria manutencdo da ordem de um pais. De igual forma,
colabora, substantivamente, para 0 seu progresso, em prol da projecdo do
Poder Nacional, entendido este como sendo “a expressao integrada dos meios
de toda ordem de que a Nacdo dispde, efetivamente, para promover, no
ambito interno e no campo internacional, a consecucdo e salvaguarda dos

objetivos nacionais, a despeito dos antagonismos internos e externos,

existentes ou presumiveis”?.
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Abstract

Within the sphere of interests of International Relations,
governments are constantly on the lookout for that most precious of all needs:
knowledge, the driving force of development and coated with strategic
importance. Progress achieved by one country will of necessity arouse the
interest of other countries, who in the race for competitive advantage will use
whatever means, fair of foul to obtain access to strategic information kept
under lock and key, and subject to the machinations of espionage. To keep
such information under tight security control, governments depend on their
Intelligence services, whose function is to identify threats and loop-holes in

the turbulent international scenario.
Keywords: International relations. Intelligence. Strategic knowledge.
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